MUNICIPIO DE HORTOLANDIA

DECRETO N° 4.807, DE 11 DE JUNHO DE 2021.

Aprova o Plano Diretor de Tecnologia da
Informacao do Municipio de Hortolandia.

JOSE NAZARENO ZEZE GOMES, Prefeito do Municipio de Hortolandia,
Estado de Sao Paulo, usando das atribuigbes que Ihe sdo conferidas por Lei, e

Considerando os elementos constantes do processo administrativo Sequoia
n°® 15993/2021,

DECRETA
Art. 1° Fica aprovado o Plano Diretor de Tecnologia da Informagéo — PDTI,
nos termos do Anexo, com o objetivo de diagnosticar, planejar e administrar os recursos e
processos de tecnologia da informagao da Prefeitura Municipal.

Art. 2° Este Decreto entra em vigor na data de sua publicagéo.

Hortolandia, 11 de junho de 2021.

Secretaria Municipal de A stracdo e Gestdo de Pessoal
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LISTA DE TERMOS E SIGLAS

Termos/sigla

Descricao

ATA Adaptador para telefone analdgico (VoIP)
CAT5e Categoria 5e
CAT6e Categoria 6e
CPD Centro de Processamento de Dados
DHCP Dynamic Host Configuration Protocol (Protocolo de
Configuracédo Dindmica de Host)
DNS Domain Name System (Sistema de Nomes de Dominio)
DTI Departamento de Tecnologia da Informagao
E1 Bloco de linhas telefbnicas
EMEF Escola Municipal de Ensino Fundamental
EMEI Escola Municipal de Ensino Infantil
EMEIF Escola Municipal de Ensino Infantil e Fundamental
ERB Estacdo Radio Base WI-FI/ Wireless
Gap analysis Analise de Lacunas
HD Hard Disk (Disco Rigido)
Hardware Equipamento fisico que executa servigos baseados em SO e
softwares especificos.
HOTSPOT Local onde uma rede sem fio (tecnologia Wi-Fi) esta
disponivel para uso
ITIL Information Tecnology Infrastructure Library (Biblioteca de
Infraestrutura e Tecnologia da Informacao)
LAN Local Area Network (Rede local)
LGPD Lei Geral de Protecdo de Dados
LibreOffice Pacote de aplicativos para escritério livre disponivel para
Windows, Unix, Solaris, Linux e Mac OS X.
MAN Metropolitan Area Network (Rede de area Metropolitana)
MS Office Pacote de aplicativos para escritério proprietario
ODS Objetivos de desenvolvimento sustentavel
OEM Original Equipment Manufacturer (Fabricante Original do
Equipamento). Regime de comercializacdo de software pré-
instalados em computadores
ONU Organizagéo das Nagdes Unidas
PABX Central telefénica com linhas externas e ramais internos
PDI Plano Diretor de Informatica
PDTI Plano Diretor de Tecnologia da Informacao.
PMAT Programa de Modernizacao da Administracao Tributaria
PMH Prefeitura Municipal de Hortolandia
PVE Proxmox Virtual Environment
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Gabinete de estrutura em ag¢o, com porta de acrilico e chaves
usados para acondicionar ativos de rede e dispositivos de
gerenciamento de energia de forma otimizada

SC/LC Standart Connector/Lucent Connector
SGBD Sistema Gerenciador de Banco de Dados
Sl Sistemas de Informacéao
SMPUGE Secretaria Municipal de Planejamento Urbano e Gestao
Estratégica
SO Sistema Operacional
Software Sistemas desenvolvidos em linguagens de programacéao para
a execucgao de tarefa especificas
SSID Service Set Identifier (Identificador do Conjunto de Servico).
Nome de uma rede sem fio (Wi-FI)
Storage Servidor especifico para armazenamento de grandes volumes|
de dados
TCP/IP Transmission Control Protocol/Internet Protocol (Protocolo de
Controle de Transmissao/Protocolo de Internet)
Tl Tecnologia da Informacao
URA Unidade de Resposta Audivel

Virtualizacao

Tecnologia que permite a similagdo de ambiente operacionais
fisicos, criando versdes virtuais de sistemas, plataformas,
dispositivos ou de redes

VolP Voice Over Internet Protocol — Abreviagcdo de “voz sobre IP”
que é quando passamos a conversar utilizando a internet ou
qualquer outra rede de computadores baseado no Protocolo
de Internet que vem do termo inglés Internet Protocol que da
origem a sigla IP

WAN Wide Area Network (Rede de grande distancia)

WI-FI Wireless Fidelity (Conexao de rede sem fio)

Wireless Conexéao de rede sem fio
WLAN Wireless Local Area Network (Rede local sem fio)
WPS Office Pacote de aplicativos para escritério gratuito escrito em C++

que roda em plataformas Windows, Linux, Android e iOS.
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1 INTRODUGAO

A Tecnologia da Informacgao se apresenta como um instrumento essencial na
sociedade, trazendo diversos beneficios ndo se limitando apenas a simples
execucao de calculos, mas também armazenamento de informagdes, manipulagcéo
de grandes quantidades de dados, conectividade, automacdo de processos,
integracado sistémica, e outros. Sendo assim, as pessoas sempre fardao parte de

algum tipo de processo que contenha tecnologia e informacgao.

A informacédo, sendo um dos principais fatores da atividade humana, é a
principal causa da existéncia de qualquer organizagao, pois independente de sua
natureza, tamanho ou atividade, precisa de informagdes para poder executar e
prosseguir a sua missao cumprindo os seus objetivos. Isso ndo € diferente na
administragao publica que depende da informagao para cumprir seu papel de forma
eficiente, pois a mesma possibilita a geragdo de indicadores e, consequentemente,
permite a atuagao de forma especifica adequada a necessidade.

As obrigagbes legais tornaram os servigos e operagdes subordinados as
diversas tecnologias, associando o servico a um ambiente tecnoldgico utilizando a
conectividade, sistemas, equipamentos e alta tecnologia que levaram a gestao
publica a utilizar esses recursos para a prestagao de servicos de modo a cumprir
essas exigéncias legais.

A qualidade na prestacdo de servicos esperada pelos municipes torna-se
possivel somente quando ha investimentos em tecnologia, inovagao e inteligéncia
incorporada ao valor dos servigos, a alta disponibilidade das informacgdes e a gestao

de tecnologia integrada ao planejamento estratégico da administragao publica.
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2 A GESTAO NA ADMINISTRAGAO PUBLICA

A gestdo publica é essencial para o desenvolvimento econdmico, social e
ambiental de um municipio. Podemos definir gestdo publica como um conjunto de
acdes a fim de estabelecer meios para alcangar determinadas metas e missdes. A
organizagado, dentro da gestdo publica, € um ponto crucial, pois ela esta
diretamente relacionada a alta capacidade de gerir, que por sua vez, associa-se
com a melhor relacao entre recurso, agao e resultado.

Podemos considerar que a tomada de decisao é uma acado fundamental visto
que é a mola propulsora para a obtencao de resultados efetivos. Por sua vez, toda
tomada de decisdo baseia-se em indicadores oriundos da interpretacdo de dados
que também vao servir de base para identificacdo das demandas e que contribuirdo
para elaboracao das politicas publicas.

Com base no entendimento de que uma gestao de qualidade trabalha na
busca constante da realizacdo de tudo aquilo que necessita ser feito, temos o
gestor publico como figura fundamental, que, além de possuir uma visido clara e
estratégica do todo, dentro da organizagdo, precisa também, estar aberto a
modernizacao da administragdo publica através da aplicagdo de técnicas de

workflow, para que assim, todos os objetivos possam ser realizados.

3 PLANO DIRETOR DE TECNOLOGIA DA INFORMAGAO

O Plano Diretor de Tecnologia da Informagédo (PDTI) traz a concepgéao do
planejamento dos projetos estratégicos de Tecnologia da Informagao. Trata-se de
uma ferramenta de diagnostico, planejamento e administragdo dos recursos e
processos de Tl para atender as necessidades da Prefeitura de Hortolandia e

apoia-la nas realizagdes dos seus objetivos e metas.
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Este plano tem como objetivo estabelecer propostas que permitam a
implantacédo de um processo de melhoria continuada em Tl abrangendo os itens de
hardware, software, organizagdo administrativa, processos de trabalho,
investimentos e recursos humanos, além de apontar solugdes para os problemas
que serao identificados.

Além disso, o PDTI permite uma andlise de maturidade da area de
tecnologia, o que possibilita a identificagcdo dos pontos fortes e dos pontos fracos.
Desta forma, podemos prever e antecipar risco ou ameagas, eliminando gastos
desnecessarios, mantendo sistemas e equipamentos em funcionamento para
melhor atender as necessidades da PMH, melhorando assim, a eficiéncia dos

servigos publicos prestados.

3.1 Motivacao do PDTI

O PDTI permite uma visdo panoramica do cenario atual da estrutura
organizacional do departamento de tecnologia, incluindo infraestrutura, softwares,
base de dados e recursos humanos. Este levantamento possibilita a elaboragao
e/ou readequacdo de um plano de acao concomitantemente ao Plano Plurianual
(PPA) e Orgamentario. Desta maneira, a execugdo e conclusdo dos projetos
tornam-se mais efetivos, ja que a tecnologia € uma ferramenta essencial para
modernizagdo e agilidade nos processos das secretarias municipais. E assim, o
atendimento e assisténcia ao cidad&o se torna eficaz e agil.

O PDTI embasa a melhoria continua do Departamento de Tecnologia da
Informacgao que, é a area de conhecimento que permite a prefeitura a alcangar com

exceléncia o cumprimento do planejamento estratégico de governo.

Prefeitura Municipal de Hortolandia
Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informacao
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472
Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

13



MUNICIPIO DE HORTOLANDIA
Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

3.2 Historico PDTI

O primeiro documento referente a tecnologia da informacéao elaborado para a
Prefeitura Municipal foi o PDI — Plano Diretor de Informatica. Através  desse
plano, desenvolvido em 1997, foi realizada a identificagdo do parque tecnoldgico da
época e, mediante analise, foram sugeridas varias melhorias, dentre elas: aquisi¢ao
de equipamentos, integragdo de sistemas, implantacdo de tecnologia de redes,
centralizacdo da equipe técnica de informatica, entre outros. O objetivo principal &
estabelecer as bases para melhorar a maturidade dos Processos de Governancga de
Tl. Apos este periodo ndo foram escritos novos planos, porém melhorias foram
realizadas conforme as inovagdes tecnoldgicas e a disponibilidade orgcamentaria e
as necessidades da administragdo municipal.

O PDTI atual compreende o periodo entre 2021 e 2024 e contempla os
projetos e agdes até o final de 2024. Tem o compromisso de fortalecer a gestéo e a
governancga estratégica, fazendo com que os planos definidos sejam executados e
que todos os projetos a serem desenvolvidos pelo DTI sejam transparentes e que ja
estejam associados aos Objetivos de Desenvolvimento Sustentavel (ODS) com o
planejamento estabelecido pela administragao publica.

Atualizagdo do Plano de 2021-2024 podera acontecer conforme a
necessidade e execugdao das metas de Tecnologia e Governanga, modificando
assim as diretivas, projetos e agdes alinhando-se ainda com o Planejamento

Orgamentario.

3.3 Metodologia Aplicadas para elaboracao do PDTI

Todas as informag¢des que serviram de base para a elaboragdo deste PDTI foram
obtidas através das seguintes etapas:
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Reunibes com gestores e executores do Departamento de Tecnologia;

Levantamento de requisitos de modo a englobar o cenario atual e a proje¢ao
futura, com a anadlise dos padrbées e procedimentos existentes; analise dos
recursos humanos e financeiros; verificagdo da infraestrutura e a pontuagao
dos projetos executados e em andamento;

Estruturacdo da documentacdo realizada com base em pesquisas em
documentos de referéncia;

Elaboracéo final.

Principios e Diretrizes

Os principios e as diretrizes adotadas para contexto estratégico em

Tecnologia da Informagao garantem melhores praticas e resultados, sendo eles:

- Principios

Agir em conformidade com a legislagao vigente;

Atuar com transparéncia;

Optar pelas melhores solugdes, visando a economicidade, custo/beneficio,
incluindo a utilizagao de software livre;

Aplicar as melhores praticas de gestado da informacéo e do conhecimento.

- Diretrizes

Prestar suporte e treinamento de qualidade aos usuarios;

Manter os processos de contratacbes de servicos para as atividades
continuadas;

Elaborar projeto basico para a contratagcdo de servigos especializados em
tecnologia, visando a melhoria continua do processo;

Visar a ampliagdo e adequacgao da estrutura organizacional do DTI;

Promover a capacitagao dos funcionarios do DTI,
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* Ampliar e adequar a infraestrutura do DTl e da PMH,;

4 EVOLUGAO TECNOLOGICA

A area computacional foi introduzida na administracdo publica em
Hortolandia na sua primeira gestdo que ocorreu logo apdés a emancipagdo do
municipio em 1993. A principio, as ferramentas mais utilizadas eram editores de
texto e planilhas eletrénicas. Em paralelo, foram desenvolvidos alguns sistemas
pela equipe de analistas efetivos que auxiliavam nas medi¢cdes das obras, controle
dos processos e na geragdao de pontuagado dos professores da rede municipal.
Como nesta época nao havia um departamento responsavel pelas questdes de
informatica, os profissionais de Tl trabalhavam isoladamente, cada qual em uma
secretaria municipal, atendendo as demandas especificas de cada local.

Nesse periodo, os computadores nao eram interligados e funcionavam como
maquinas isoladas, sem comunicagdo com nenhuma rede de dados.
Gradativamente, devido a demanda e a necessidade das rotinas de trabalho foi
essencial a implementacdo de uma rede para compartiihamento dos dados,
arquivos e equipamentos.

Surgiu entdo a primeira rede de dados da Prefeitura Municipal de Hortolandia
que era baseada em cabeamento coaxial e topologia barramento, onde um servidor
era interligado as demais maquinas clientes. Apesar disso, a comunicagdo ainda
era fragmentada, pois essas primeiras redes estavam limitadas a cada local, e era
muito comum a instabilidade nas conexdes. Os sistemas puderam ser
disponibilizados na forma cliente-servidor e assim as aplicacbes de folha de
pagamento, contabilidade e tributario comegaram a ser utilizados de forma
integrada e setorizada.

Alguns anos depois, a rede de dados evoluiu conforme inovagbes
disponiveis para a infraestrutura de rede. Os cabos coaxiais foram substituidos por
cabos de par trangados. Durante todo esse periodo foram realizadas aquisi¢oes de
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computadores, impressoras e servidores de dados para atender as necessidades
da administragao publica.

Aproximadamente, em meados de 1998, a prefeitura teve acesso a internet
discada. Essa tecnologia permitiu melhorias no desenvolvimento da metodologia
dos trabalhos administrativos, porém, o acesso era limitado sendo disponibilizado
somente em algumas estagdes de trabalho para fins especificos, como acesso a
sites de bancos e 6rgao publicos, troca de e-mails e outras atividades.

Com o crescimento do uso da internet nos servigos publicos, a integragao da
mesma com a rede de dados foi inevitavel. Assim, foram necessarias a adogcao de
medidas de seguranga, como por exemplo a implantacdo de um firewall e a
utilizagado de softwares antivirus, visando a protegdo contra possiveis invasdes ou
acessos indevidos e a propagac¢des de virus de computadores.

Com o surgimento das novas tecnologias, implantamos os servidores de
DNS, de DHCP, de dominio (hortolandia.sp.gov.br) e o Active Directory, neste
momento, apenas no prédio no qual se localizavam as Secretarias de Finangas, de
Assuntos Juridicos e de Administracdo. Neste local existia um pequeno CPD (Data
Center 1) com um servidor em torre para compartilhamento de arquivos e
aplicagdes.

No ano de 2003 houve a criagdo do Departamento de Tecnologia da
Informacgao (DTI), uma importante conquista que veio de encontro com os avangos
tecnologicos e trouxe um maior foco em todas as melhorias de Tl necessarias.

Entre os anos de 2005 e 2008, comecgou a interligacdo dos prédios publicos
através de conexao via radio, o que possibilitou a integragédo da rede l6gica entre os
proprios publicos com a interligacdo de todos os servidores ao dominio. Ainda
nesse periodo, através do Programa de Modernizagdo da Administragao Tributaria
(PMAT) foi feita a aquisicdo de um software de gerenciamento de banco de dados

(Oracle) e, desta maneira, iniciamos a centralizagdo dos dados.
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Atualmente, possuimos trés Data Centers, sendo dois no pago municipal e
um no prédio da seguranga publica (Guarda Municipal). O Data Center 1 e 2 séo
compostos por servidores de lamina que permitem a virtualizagdo com a
possibilidade de diversas configuragbes, possibilitando a disponibilizacdo de
recursos de hardware e software de forma rapida e eficiente. Além disso,
disponibilizamos de sistemas de backup de dados, servidores de e-mail, dominio e
de firewall, além do acesso a rede de dados local e a conexao a internet sem fio.

O Data Center 03 esta sendo customizado e, servira de apoio aos Data
Centers principal e o secundario. Sera utilizado principalmente para a realizagcéo de
cépias de seguranga dos dados da administragao publica.

Nos ultimos anos, os proprios publicos estdo sendo interligados através de
cabeamento de fibra Oéptica que permitira a utilizacdo de internet e
compartiihamento de dados entre os 6rgdos municipais com maior eficiéncia e
velocidade. Com isso, o suporte aos usuarios ocorrera de forma mais simples e
objetiva tornando as resolugdes das ocorréncias mais precisas e rapidas.

Nessa mesma perspectiva, estamos modernizando o0s processos
administrativos com a implantagéo do Sistema de Processos Digitais (Sequoia), que
permitira maior agilidade dos tramites de processos, além de contribuir com a
sustentabilidade através da reducgao da utilizagdo de papéis e com a reducao de
custos de arquivamento e reprografia. Outros sistemas estdo sendo utilizados de
forma compartilhada entre as secretarias municipais permitindo a padronizagao e a

construgéo de processos (fluxos) sistémicos.
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5 DEPARTAMENTO DE TECNOLOGIA DA INFORMAGAO - DTI

O Departamento de Tecnologia da Informacdo — DTI| atende todas as
secretarias da administracdo publica, fornecendo ndo apenas suporte, mas atuando
como uma area estratégica e operacional responsavel garantindo a criagdo e
implementacdo de solugdes de tecnologia, de modo a aumentar a eficiéncia dos
servigos realizados, garantindo a seguranga das informagbes, preparando e
administrando a infraestrutura de Tl necessaria para o funcionamento integral da
PMH. Além disso, fornece orientagdes e descricbes técnicas quanto as
necessidades especificas de aquisicdo de equipamentos e/ou softwares, sempre
com foco no melhor desempenho, competitividade e compatibilidade com o
ambiente de Tl existente

Subordinado a Secretaria Municipal de Planejamento Urbano e Gestado
Estratégica (SMPUGE), o DTI esta estruturado de acordo com o organograma a

seqguir:
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Figura 1: Organograma do Departamento de Tecnologia da Informagdo
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UNIDADE

RESPONSAVEL

Departamento de Tecnologia da Informagao

Hemerson D. Laranjeira /
Rubia Mara Rossi Ferreira

a) Divisdo de Cadastro Unico

Paulo Eduardo de Oliveira

a.1) Setor de Geoprocessamento

Arthur Cesar Viana Branco

b) Divisdo de Sistemas

Rodrigo Ramos

b.1) Setor de Desenvolvimento de Software

Adriano Henrique Cardoso

c) Divisao de Tecnologia da Informacéo

Eduardo Henrique Zangarini
de Moraes

c.1) Setor de Suporte em Tecnologia da Informagéao

Valter Henrique Coerba
Baiecijo

d) Divisdo de Suporte e Manutengao

Adriano Farah Ferraz Aranha

d.1) Setor de Infraestrutura de Rede

Robson Samuel Curcio

d.2) Setor de Manutencéo de Equipamentos

Gustavo Eduardo Silvestrini

Tabela 1: Divisoes/setores e responsdaveis

As principais fungdes do DTI, sao:

* Promover a inovagado tecnoldgica visando a modernizagdo das rotinas e

procedimentos para os ambientes organizacionais.

* Buscar a interligacdo entre os proprios publicos promovendo a integragao

l6gica que possibilita a seguranga e a padronizagdo dos meétodos adotados

no departamento de tecnologia.

* Promover a centralizagdo dos dados através de banco de dados gerenciais,

visando a descentralizagdes dos servigos em beneficio do cidadao.

* Revisar os fluxos e sistematiza-los buscando a melhoria dos processos de

trabalho.
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* Auxiliar na descrigao técnica para aquisicado de equipamentos de informatica
buscando compatibilidade com cenario atual da prefeitura.

* Avaliar e definir critérios de performance e capacidade das redes WAN e
WLAN, provendo mecanismos de segurangas e criptografias aos dados
trafegados pela rede, promovendo segurancga e disponibilidade.

* Orientar, acompanhar e coordenar as logisticas dos servigos e avaliagdo de
desempenho dos funcionarios da area de tecnologia.

» [Estabelecer instru¢cbes de métodos e procedimentos que devem ser

adotados para o uso de equipamentos do parque tecnoldgico da prefeitura.

5.1 Dados Gerais do Departamento de Tecnologia da Informagao - DTI

Nome da Organizagao |Prefeitura Municipal de Hortolandia

Site oficial www.hortolandia.sp.gov.br

DTI E-mail dti@hortolandia.sp.gov.br

Telefones (Ramais)  [(19) 3965-1400 ramais 6636, 6640, 6690, 6691

Endereco Rua José Claudio Alves dos Santos, 585 — Remanso

Campineiro — Cep 13184-472
Representante Legal |Hemerson D. Laranjeira / Rubia Mara Rossi Ferreira

5.2 Abrangéncia do DTI

As solugdes, recursos e procedimentos apontados neste plano, referem-se a
toda estrutura organizacional da Prefeitura Municipal de Hortolandia, a nivel, tanto
das secretarias municipais, quanto de suas unidades subordinadas (departamentos,

divisdes e setores).
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SECRETARIA MUNICIPAL
SMAGP Secretaria Municipal de Administracdo e Gestdo de Pessoal
SMAJ Secretaria Municipal de Assuntos Juridicos
SMC Secretaria Municipal de Cultura
Secretaria Municipal de Desenvolvimento Econémico, Trabalho, Turismo
SMDETTI e Inovacéo
SMECT Secretaria Municipal de Educacéo, Ciéncia e Tecnologia
SMEL Secretaria Municipal de Esportes e Lazer
SMF Secretaria Municipal de Financas
SMGOV Secretaria Municipal de Governo
SMH Secretaria Municipal de Habitagao
SMIDS Secretaria Municipal de Inclusdo e Desenvolvimento Social
SMMADS | Secretaria Municipal de Meio Ambiente e Desenvolvimento Sustentavel
SMMU Secretaria Municipal de Mobilidade Urbana
SMO Secretaria Municipal de Obras
SMPUGE | Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica
SMS Secretaria Municipal de Saude
SMSEG Secretaria Municipal de Segurancga
SMSU Secretaria Municipal de Servigos Urbanos
Tabela 2: Secretarias Municipais da Administragao Publica
Além dos atendimentos prestados as secretarias, atendemos também a

autarquia Hortoprev, no que se refere ao e-mail institucional; e aos cidad&os,

quanto aos

5.3

servigos oferecidos pelo DTI.

Quadro geral de profissionais do DTI

Segue abaixo a relagéo geral de profissionais compde a equipe do DTI:

CARGO ESPECIALIDADE QUANTIDADE
AGENTE DE GESTAO FISCAL COMERCIO, SERVIGCOS TRIBUTOS E 2
POSTURA

AGEN

TE DE GESTAO ASSISTENTE ADMINISTRATIVO 9

Secretaria
Rua
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AGENTE DE GESTAO ASSISTENTE TECNICO EM GESTAO 4
AGENTE DE GESTAO COORDENADOR DE AREA 1
AGENTE DE GESTAO PROGRAMADOR DE COMPUTADOR 3
AGENTE DE GESTAO TECNICO EM GESTAO 2
AGENTE DE GESTAO TECNICO EM INFORMATICA 7
AGENTE DE INFRAESTRUTURA AJUDANTE GERAL 1
AGENTE DE INFRAESTRUTURA ENCARREGADO GERAL 1
ANALISTA DE SISTEMAS 7
ASSESSOR 2
TOTAL: 39

Tabela 3: Quadro de profissionais do DTI

5.4 Servigos do DTI por Divisao

Os servicos do DTI incluem uma variedade de atividades e solugdes
relacionadas a area de tecnologia da informagao, sendo que as principais sao
relativas ao desenvolvimento e a manutengdo de sistemas informatizados,
disponibilizagado de infraestrutura de rede e internet, manutencdo de equipamentos,
entre outros, além de atividades que envolvem planejamento e gestdo. Estes
servicos estdao divididos entre as Divisbes do DTI, sendo elas: Divisdo de
Tecnologia da Informacgéo, Divisdo de Suporte e Manutengao, Divisdo de Sistemas
e Divisdo de Cadastro Unico.

Todo o detalhamento dos servicos, bem como todas as informacdes
necessarias e os critérios a serem respeitados para a abertura de chamados
técnicos estardo relacionados no Catalogo de Servigos de Tl, que sera publicado

através de portaria municipal.
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5.4.1 Divisao de Tecnologia da Informacao

A Divisdo de Tecnologia da Informacéo é responsavel pelo suporte geral aos
usuarios, incluindo atendimento remoto ou presencial, liberagdes de acessos e a
instalagdes de equipamentos e softwares. Além disso, atua na realizagdo de
backups, na virtualizacdo de servidores, no monitoramento de equipamentos e
servicos e realiza também os levantamentos necessarios para os processos de
compras de TI.

Subordinada a esta divisdo, encontra-se o Setor de Suporte em Tecnologia
da Informagcdo que pode ser contactado atravées do e-mail
suporte@hortolandia.sp.gov.br. Para as situagbes mais urgentes o contato podera
feito através do telefone (19) 3965 1400, ramal 5433.

As solicitagbes realizadas através de e-mail devem partir de contas nominais
pertencentes ao dominio hortolandia.sp.gov.br. Nos casos em que a solicitagéo
parte de e-mails de outros dominios, o rementente recebe uma resposta com as
orientagdes necessarias para o andamento do atendimento.

Os pedidos de atendimento gerais podem ser feitos pelo proprio usuario,
porém nos casos em que sao tratadas concessdes de acessos, os pedidos devem
ser feitos pelo superior imediato.

Todos os pedidos de atendimento sdo registrados no sistema GLPI
(http://glpi.hortolandia.sp.gov.br). De acordo com a solicitagéo, o chamado técnico &
atendido pelo préprio Setor de Suporte ou € encaminhado para os setores: de
Manutencdo de Equipamentos, de Infraestrutura de Rede ou de Desenvolvimento
de Software.

O Setor de Suporte, é responsavel por atender as demandas relacionadas a
criacdo e manutencdo das contas de usuario de rede ou de sistemas da PMH,
instalagdo de computadores, monitores e periféricos (impressoras, scanners,
certificados digitais, cameras de videoconferéncia, e etc.) novos ou usados,

devidamente patrimoniados, instalacdo dos softwares licenciados para PMH e
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configuragdo de acesso aos diversos recursos de rede, como por exemplo:
diretérios compartilhados, internet e sistemas.

Conforme a necessidade, os atendimentos podem acontecer através de
contato telefénico, acesso remoto ao computador do usuario ou atendimento
presencial. O acesso remoto aos computadores que por ventura ainda estejam fora
do dominio é realizado através do software VNC, que pode ser baixado em
http://www.hortolandia.sp.gov.br/vnc/. Ja para os equipamentos que estao dentro do
dominio, e utilizado o] software MeshCentral disponivel em
https://suporte.hortolandia.sp.gov.br/.

Caso haja necessidade de visita técnica ao local é realizado um
agendamento para o atendimento.

Segue abaixo a tabela geral de servicos da Divisdo de Tecnologia da

Informacao.
N° ~
SERVICO SERVICO DESCRICAO DO SERVICO
Atendimentos gerais relacionados a servigos de TI,
1 Suporte esclarecimento de duvidas, orientagcbes gerais,
Técnico classificagdo e direcionamento de atendimentos
especificos, além de outros.
Acesso remoto ao computador do usuario (via VNC ou
MeshCentral) para o atendimento de solicitagdes tais
o Atendimento |como: configuragdo do computador, instalagdo ou
remoto configuragao de aplicativos, instalacao de
equipamentos, disponibilizagdo de impressoras de
rede, etc.
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Atendimento
presencial

Atendimento presencial tanto no Pago Municipal quanto
em todas as outras unidades descentralizadas da PMH
para o0 atendimento de solicitagbes tais como:
configuragdo de computadores, instalagdo ou
configuragéo de aplicativos, instalacao de
equipamentos, disponibilizacdo de impressoras de
rede, etc.

Liberacdes de
acessos

Gerenciamento de liberacbes de acessos, incluindo:
Liberacdo dos acessos autorizados/definidos pelas
secretarias municipais, no que se refere a: Rede
(cadastro de usuarios e manutencdo das contas),
Internet (controle de navegacéao/restricbes de acesso),
Intranet  (Sistemas), Servidores de Aplicagbes
(liberagdo e controle de acesso de empresas
contratadas fornecedoras de software).

Compartilhame
nto de arquivos

Disponibilizagdo e gerenciamento de arquivos
compartilhados em rede, incluindo o controle de
permissdes de acesso, criagao de novos diretorios, etc.

Backup

Realizacdo de backup dos servidores de aplicacdes e
de dados e recuperacao de informagdes.

E-mail

Gerenciamento das contas de e-mail institucionais,
incluindo: criacdo de contas, atualizacéo, resolugao de
problemas com senhas, aumento de cota para
armazenamento, inativagcdo e reativagdo de contas,
etc.

Instalacao de
Equipamentos

Instalagdo de computadores, monitores e periféricos
(impressoras, scanners, certificados digitais, cameras
de videoconferéncia e etc) novos ou usados,
devidamente patrimoniados.

Instalacéo de
softwares

Instalacdo de softwares gratuitos ou softwares
licenciados adquiridos, além de softwares de terceiros
contratados pela PMH.

10

Virtualizacao

Criacédo, gerenciamento e manutencao de servidores
virtualizados.
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Monitoramento dos servidores e servicos para
identificacdo de alteragdes anormais nos processos
internos, possiveis falhas, indisponibilidades, lentidao,
de modo a buscar a corregao antecipada de riscos,
gargalos, problemas pontuais, além de trabalhar no
desenvolvimento de melhorias, ajustes e upgrades.

1 Monitoramento

Realizagdo dos levantamentos necessarios para o0s

processos licitatérios no que refere-se as compras de

materiais, equipamentos, softwares e servigos

relacionados ao parque tecnologico da PMH, incluindo

Processos de ~ ) o o .

12 a elaboracdo e disponibilizacdo de memoriais

Compras o . .

descritivos, de modo a possibilitar que as secretarias

municipais fagam as aquisigdes necessarias de

computadores, periféricos, servidores, equipamentos
de redes, programas entre outros.

Tabela 4: Servigos da Divisdo de Tecnologia da Informagdo

5.4.2 Divisao de Suporte e Manutengao

A Divisao de Suporte e Manutengao tem como atribuigdes principais prover a
infraestrutura necessaria aos servigos que utilizam tecnologias de conectividade,
como: rede de dados, telefonia, internet, servico de armazenamento de
informacgdes, etc. Também é responsavel pela manutengdo e pelo gerenciamento
de todos os equipamentos que compdem o ambiente de TI.

Esta divisdo é composta pelo Setor de Infraestrutura de Rede e pelo Setor de
Manutencdo de Equipamentos. O Setor de Infraestrutura de Rede é responsavel
pelo gerenciamento e a manutencdo dos servigos: data center, internet via rede de
dados com e sem fio, rede de dados cabeada, rede de fibra optica e dos servigos
de telefonia.

O Setor de Manutencdo de Equipamentos realiza procedimentos de

preparagao, configuragéo, reparo, e recuperac¢ao de dados dos equipamentos. Além
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disso, € responsavel pela analise técnica, que tem como objetivo avaliar a

viabilidade técnica e financeira do reparo ou, se for o caso, a recomendacgao de

baixa do equipamento como bem inservivel ou antieconédmico.

Todas estas solicitagdes de servigos sao abertas e encaminhadas pelo Setor

de Suporte através do GLPI, software através do qual todo o andamento até a

finalizagao do atendimento é registrado e monitorado.

Segue abaixo a relagéo geral de servigos:

N° . . .
Servigo Servigo Descricao do Servigo
Instalagdo, gerenciamento e manutengcdo dos
1 Data center |equipamentos dos Data centers e hospedagem de
sistemas e servicos.
Disponibilizagdo de infraestrutura adequada para
2 Internet utilizacdo de conexao com a Internet contratada,
restricdes de acesso, etc.
Conserto e configuragdo de computadores e
notebooks, incluindo: formatagcdo e a instalagao de
3 Manutencio de [sistemas operacionais, execucédo de baterias de testes
Computadores |nos componentes de hardware (HD, memdria RAM,
placa-méae, dentre outros) para a identificacdo de
problemas.
Configuragéo de Preparacao de equipamentos novos (compu?gdores,
4 : notebooks, tablets), de forma que os mesmos ja saem
Equipamentos
prontos para uso.
5 Recuperacéao de |Verificagdo da possibilidade de recuperagdo de dados
dados em equipamentos defeituosos.
6 Analise Técnica |Analise técnica das condigdes de funcionamento dos

de
Equipamentos

equipamentos, através da execugao dos
procedimentos de manutencido preventiva ou corretiva
fazendo uso de uma bateria de testes onde, com base
no diagndstico final, os equipamentos poderdo ser
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liberados para uso ou encaminhados para
desfazimento juntamente a um laudo técnico. Sendo
que, em caso de unidades de discos, ¢é feito o processo
de limpeza dos mesmos.

Redes

Gerenciamento e manutencdo da rede de dados
cabeada, visando a ininterruptibilidade do
compartilhamento de dados e recursos, incluindo o
gerenciamento da instalagdo e do remanejamento de
pontos, a expansao da rede de dados, o
monitoramento dos equipamentos de radio com a
checagem remota da integridade/funcionalidade da
comunicacdo, e, quando necessario, o acionamento
das empresas contratadas especializadas,
responsaveis pelo servico de manutencdo; e a
implementac¢do de melhorias.

Fibra Optica

Elaboracdo do projeto de Fibra Optica incluindo a
instalacdo, expansdo e readequacdo da Rede Optica
incluindo: o levantamento e a analise dos trajetos de
modo a atender as localizagbes dos préprios publicos,
o monitoramento dos equipamentos da rede e da fibra
com a checagem remota da integridade/funcionalidade
da comunicagao, e, quando necessario, o acionamento
das empresas contratadas especializadas,
responsaveis pelo servico de manutencdo; e a
implementagédo de melhorias.

Wi-Fi

Disponibilizagdo e controle de acesso a internet sem fio
no Pago Municipal.

10

Telefonia

Gerenciamento de acessos relacionados a telefonia,
incluindo: cadastro de usuarios de telefonia, controle de
liberacbes para utilizacdo do servico, definicdo de
permissdes de ligagbes aos usuarios autorizados,
ativagbes de pontos para ramais e configuragoes de
telefones IPs.

Tabela 5: Servigos da Divisdo de Suporte e Manutengdo
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5.4.3 Divisao de Sistemas

A Divisao de Sistemas, que também é composta pelo Setor de
Desenvolvimento de Software, tem a funcdo de atender as necessidades de
informatizacdo de processos das diversas areas da prefeitura, bem como analisar
seus fluxos, propor melhorias relacionadas as tecnologias a serem aplicadas e
desenvolver sistemas informatizados que atendam a essas demandas,
simplificando sempre que possivel as rotinas de trabalho dos usuarios. Além disso,
também disponibiliza meios para o levantamento e coleta de informagdes que
possibilitem a gestdo e a tomada de decisdes estratégicas.

A equipe é composta por analistas de sistemas e técnicos em informatica
que atuam em todas as fases do desenvolvimento dos sistemas, entre elas: o
diagndstico da necessidade realizando o estudo preliminar da situacdo a ser
atendida; a analise do sistema atual objetivando a coleta e organizagdo dos
requisitos necessarios; elaboragao do projeto légico definindo os objetivos a serem
atendidos e a modelagem do sistema em si e da estruturagcdo dos dados;
elaboragao do projeto fisico com a implementagéo do projeto l6gico; implantagao do
sistema desenvolvido ou disponibilizacdo para o uso; treinamento e suporte aos
usuarios; correcdo de falhas, implementacdo de melhorias ou adequacgdes e/ou
atualizagdes do sistema; além de prestar consultoria técnica nos casos em que é
necessaria a contratacdo de sistemas terceirizados.

Segue abaixo a relagéo geral dos servigos realizados:

N° . . .
Servigo Servigo Descrigao do Servigo
Identificacdo das necessidades de solugdes em
Sistemas de Informagdes, incluindo a sua origem,
. e particularidades gerais da situagdo atual, os

1 Diagnostico N .
prazos, a abrangéncia, a disponibilidade
orcamentaria e a urgéncia do atendimento.
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Levantamento de
requisitos

Realizagdo de entrevistas com usuarios e
gestores, mapeamento de necessidades e
recursos necessarios para o desenvolvimento e
implantacdo do sistema e elaboracdo de um
cronograma prévio para o desenvolvimento do
sistema.

Analise dos
processos

Elaboragdo do projeto légico (inicio) a partir da
realizacdo da analise do fluxo da informacéo,
levantamento de processos, etapas e
funcionalidades necessarias, bem como a
identificacdo de burocracias desnecessarias,
sugestdes de melhorias e simplificagdes de fluxos.

Modelagem do
sistema e do banco
de dados

Planejamento do funcionamento do sistema
considerando as funcionalidades necessarias e os
dados a serem armazenados, definicdo das
ferramentas de S| a serem utilizadas, modelagem
da base de dados (estruturagdo dos dados com a
definicdo de tabelas).

Programacgao de
sistemas

Implementagdo do projeto loégico incluindo:
verificacdo das funcionalidades, execucdo de
testes e busca por falhas, disponibilizagdo da
aplicacdo para a realizac&do de validacao por parte
de usuarios e gestores (conforme o porte do
sistema), corregao de erros ou adequacdes.

Implantacéo de
sistemas

Disponibilizagdo do sistema homologado para o
cliente.

Treinamento de
sistemas

Treinamento dos wusuarios e gestores para
utiizacdo e  configuragdo dos  sistemas
desenvolvidos.
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Atendimento aos usuarios dos sistemas
8 Suporte a sistemas [desenvolvidos por telefone, e-mail e
presencialmente, quanto ao esclarecimento de
duvidas e/ou solugdes de problemas.

ManutencZo de Reallzagao df’ manutengao.preventlva .e coﬂrretlva,
9 . implementagdo de melhorias e atualizagédo dos
Sistemas sistemas desenvolvidos

Atuacéo em consultorias técnicas e
acompanhamentos de contratagdes de sistemas
terceirizados, atuando em orientagdes gerais, nos
Consultoria em |esclarecimentos de duvidas quanto a termos
contratagdes de |técnicos, em avaliagbes quanto as tecnologias
10 sistemas utilizadas nos sistemas a serem adquiridos, além
terceirizados da prestacdo de apoio para a definicdo e
realizagao de integracdes de dados entre sistemas
contratados e sistemas desenvolvidos
internamente.

Tabela 6: Servicos da Divisdo de Sistemas

5.4.3.1 Sistemas Informatizados Contratados
Area
Demanda
N° N9me 2 Descrigao do Sistema AELEUTT nte
Sistema a .
(Secretari
a)

Aplicativo para denuncias referentes a

: Web |SMMADS
descartes irregulares

1 |Agenda Verde
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2 BibLivre Software para catglqgagéo ea d.ifuséo Web SMC
de acervos de bibliotecas publicas
3 Cecam Sistema G.esAto.r de Contabilidade, Desktop SMF
Patrimoénio e Compras
4 Converja Sistema VolP Web SMAGP
5 Giex Sistema de Divida Ativa Web SMF
6 IAD Servidor de Autentlcaga_o de Documentos Web SMAJ
do Juridico
Sistema Governo Federal (Prontuario
4 PEC Eletrénico do Cidadso) Web | SMS
Sistema de Apuracao do Valor
8 Savam Adicionado Municipal Desktop SMF
9 Secullum Sistema Gerenmador_dgs Catracas do Desktop | SMAGP
Acesso Paco Municipal
10 | Siltecnologia Sistema Integradq de Tributagao RDP SMF
Municipal
Certiddo de Area Construida
Certidao de Valor Venal de Imével
IPTU 2020 22 Via
i i ISS 2020 22 Via
1 Slljtecnologla i . . Web SMF
Mdédulo Web Taxa de Fiscalizagdo 2020 22 Via
Taxa de Publicidade 2020 22 Via
ITBI Net Cartorios
ITBI Certidao
12 Themis Sistema de Ges:tgo de Processos Desktop | SMAJ
Juridicos

Tabela 7: Sistemas Informatizados Contratados

Prefeitura Municipal de Hortolandia

Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informagao
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472

Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

34



MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

5.4.3.2 Sistemas Desenvolvidos pela Divisao de Sistemas

Outdoors / Publicidades: Sistema para cadastro e controle da implantagcao
de outdoors na cidade.

& Lista | Publicidades x = T

- @ & publicidade hortolandiasp govibepublicldade * B o Do »@ :
Publicidades = FN snmpsn HENRIGUE CARDTEO

Lista de Publicidades @ pain

n CADASTRADGS - REGULARES
146 v 101

Filtros

A D

CAS - Sistema de Abastecimento da Saude: Sistema de controle de
estoque e distribuicdo de medicamentos e suprimentos da secretaria de
saude. Permite o gerenciamento das solicitacbes de materiais a partir das
unidades de saude e também dos estoques da Central de Distribui¢cao e das
proprias unidades. O sistema também controla a distribuicdo dos
medicamentos aos usuarios da rede publica de saude.

sac s hortalandiaspgov.br

e s oo B

ATENCADM!
e lotes coan At 80 dias: 31 > Consulian Lotes
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Ficha Informativa: Sistema para solicitagdes online de ficha informativa
com controle de pagamento da taxa e emissao de boleto integrado.

Prefuitcrs Muricifusl e Hewtinlfinaa. et e e T vang L b o

Funcria: Sistema para controle de doag¢des online para o Fundo Municipal
de Direitos da Crianca e do Adolescente de Hortolandia. Todas as doagoes
séo feitas por meio de emissao de boletos integrados ao sistema.
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Hortolandia Facil: Sistema centralizador de solicitagdes online da
prefeitura. Diversos sistemas sao integrados a este para que as solicitagbes
a prefeitura sejam todas feitas em um mesmo ambiente online, evitando que
0s usuarios externos necessitem fazer varios cadastros diferentes para
diferentes sistemas.

€« G & nsaseguro | keakentest B PoDe @

@ Honolandia Fécil

n ADRIAK 0 Inicio
22 () & BE

Saliitagaes em Amilise Soliritagnes Conchaidas

n
s
=
I
£
8
5
2
ﬁ
]

(ltimas 10 solicitagSes em andlise e aguardando pagaments

Protacelo Servico St Data Solicitacha o AgBer

11111

.....

ce R Ererere

Sequoia: Sistema de processos eletrénicos utilizando certificados digitais
ICP-Brasil para assinaturas e carimbo de tempo, garantindo total validade
juridica aos documentos digitais.

-
-
-

SR kBB
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H-Plan: Sistema de gestdo de projetos, com acompanhamento de etapas,
recursos e atividades.

Ambulancia: Sistema utilizado pela central de ambulancias do municipio
para gerenciamento dos atendimentos, agendamentos e controle de
itinerario do transporte de pacientes para consultas e exames.

Transp. Sanitirio = n IQUE CHRDSE

n i Lista de Pacientes Continuos sl

117

Tommum

g
i
H

Hoas Camplste G

DEoREOEARRE

EEEEEBE%Esga
F

pepEooBOEERE
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? Inspector: Sistema gerenciador das areas de fiscalizacdo do municipio
desenvolvido para atender a fiscalizagado de postura, ambiental e vigilancia
sanitaria. Conta com aplicacdo mobile para ser usada em campo pelos
fiscais e com um modulo web para gestao.

INSPECTOR PN A1 HENFIIE CAR
A
10

Fila Facil: Sistema para organizacéo de fila de espera com a utilizagao de
painel de senhas e separacdao de atendentes por servicos e pontos de
atendimento. Conta também com organizagcdo para atendimento
preferencial.

= N spmanio HENRGUE LARbOSD

Visdo geral de Agendamentos de 22/09/2020 a 22/10/2020 A Bl

TOTAL ATENDNES:
2873 T3

Atendimentos

Fittros

Pantns de atendimerta

Datainfeia

Dista birmine.

) 7 \_ e W \
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11
Personas: Sistema para recadastramento dos funcionarios da prefeitura.
Conta com a integragao, via web service, com o sistema de gerenciamento
de funcionarios e folha de pagamento, do Departamento de Gestdo de
Pessoas.

12

Tabléide: Sistema para controle de publicagbes de editais de licitacdes e
pregdes da prefeitura.

N dniana HENRIGUE CABGED

Dats Sessde Edital Alrtura Modalidade

B0 ROMG - 302020 FE-10-00 Fiagig,

i-10-2020

11-ca.3020

Pregio,
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13
Portal da Transparéncia: Portal de disponibilizacdo de dados para
atendimento a lei de transparéncia. Esta integrado a diversos sistemas de
gestao da prefeitura.
Portal da Transparéncia @) v eniwat e oriinas
$ 22 v
O D v e
=0
= - %o A
14
Importa Cartdo Cidadao (SUS): Sistema desenvolvido para viabilizar a
integracdo entre o sistema ESUS-AB e a base de dados dos cidadaos do
municipio.
15

Floresta Urbana: Sistema de solicitagdes online para poda, corte, retirada
de arvores caidas e imunidade ao corte. Todo o processo € feito de forma
online, desde a solicitagcao até a emissao da autorizagao ou termo solicitado,
necessitando apenas de avaliagdo presencial dos fiscais e entrega de
mudas para compensacao, conforme o tipo de solicitacao.

States Data da Solichachc. o A
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16 Hermes: Sistema de controle de comunicagdes da secretaria de
planejamento urbano para envio de informagdes processuais.
1 Caixa de Entrada
o v 5
B -
17
APIls: Sistema de uso interno para integracdo de sistemas desenvolvidos
pelo Setor de Desenvolvimento de Software.
18

Consulta de Viabilidade: Consulta online de viabilidade para abertura de
empresas. De acordo com a inscrigdo municipal do imével o sistema exibe
as informagoes referentes a lei de zoneamento municipal.

@) Hormlandin Faclh =

ADGHARD CAADOSD : viabilidade
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Cadastro da Habitagao: Cadastro online de municipes para participacao de
programas habitacionais da secretaria municipal de habitagao.

PEDIDO(S) DE APROVACAD PENDENTE(S)
Existe(m) 3 pedidngs) de aprvagia agnandanda anaiise

RELATORIO{S) PENDENTE(S)
il 1 13 i!

20

Ouvidoria Geral: Controle de chamados e andamento das solicitacbes
feitas online a Ouvidoria Geral do municipio.

Ouvidoria Geral
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21
Hsus: Sistema de gestdo da secretaria de saude através do qual é
realizado o controle de agendas e atendimentos, a regulagdo de consultas e
de exames, além da exportacdo de dados de prestacdo de contas para
sistemas do ministério da saude.
15} Badds Horloindia .

22

Atribuicao de Turmas: Sistema online utilizado pela secretaria de
educacao, através do qual é realizada a atribuicdo de turmas aos
professores da rede de ensino municipal. Os professores s&o classificados
de acordo com uma pontuacdo e, em quatro etapas diferentes de atribuicio,
€ definida a turma em que lecionara.

A Prefeitura Municipal Atribuicdo de Tuwrmas

de Hortolandia

Consulta - Professores Excedentes.

Pesquisa

Profassor Ane | Unidsde de Escosnein Powis Unin ~  Bede Alusl

KARINA KALVAN 207 :=MEI S0 N SARA FATIMALECGNILDA ALVES VALEN 1 EMEB JOSIAS DA SILVA MACEDO
JOVITA BOARES 207 EF JARDIM SANTA EMILIA 23097 EMEB JCSIAS DA SILVAMACEDD

GISELE GARCES' OLINDA MARIA DE JESUS SOUZA AS DA SILVA MACEDO

DEISE DE SCUZA SANTIAGD IEIEF PROF ZENAIDE FERREIRA L SECRLIM

ANDRLA DAMARES SILVA 2018 | EMEF REMATO COSTA LIMA 28.55% | EMEF PROF* MARLECIENE PRISCILA P. BONFIM

ia5de5] rpwali | Visusizar [0
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23
Banco de Alimentos: Sistema da secretaria de inclusdo social para
controle de doacgbes, estoque e distribuicdo de alimentos a populagdo de
baixa renda.
f*‘ Banco de
Alymentos £
Hortolandia
B R
A&, "M\u'
: &
S B e Sevas Inclusdo Social
\-— = . _'_.—_’/
24

Cartdo Cidadao: Cadastro dos cidaddaos do municipio para controle e
levantamento do uso de servigos publicos. Estes dados sao integrados aos
diversos sistemas do municipio que registram atendimentos ao cidadao.

HORTOLANDIA
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Prédios Publicos: Controle de pagamentos de contas de consumo dos
prédios publicos da prefeitura.

( _)Hnn'romnnu
Prédios Plibbmcf,f

26

Esportes: Sistema de gerenciamento de turmas de escolinhas de esportes.
Controla frequéncia, listas de espera e avaliagdes.

ST

=)

S
Prefeitura Municipal de
HORTOLANDIA

Esporte & Recreacio
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Farmacia de Alto Custo: Controle de estoque, dispensacao e solicitagcoes
de medicamentos de alto custo, distribuidos pela rede publica de saude.

28

Guarda: Sistema completo de gerenciamento da guarda municipal de
Hortolandia. Controla desde as escalas das equipes de trabalho, até o uso
de materiais e equipamentos da guarda. As viaturas, postos fixos de
monitoramento, ocorréncias (taldes e boletins de ocorréncias) e os
atendimentos psicolégicos também sao gerenciados por este sistema.

y
Prefeitura de Hortolandia - Secretaria Municipal de Seguranga ADFIANG HENRIQUE CARDOSD

Tipar de visinr i Watura * Matartsta *

Encamcgado  Companeste & Componsss

Bana Injeis* Har il *
ET admasan nhmm

M nicia * St * D Fim
Kb T doTwEdss

Hara Fim B Final Tame *
[
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29 | Inclusdo Social: Sistema utilizado pela Secretaria Municipal de Inclusao
Social onde é feito o controle de atendimentos de assistentes sociais e
psicologos. O sistema também gerencia as solicitacdes e a distribuicdo de
beneficios a populagdo de baixa renda, bem como as inscricdes em
programas sociais.

Prefeitura Municipal de Hortolandia
Secretaria Municipal de Inclusdo e
Desenvolvimento Social
(N s - )
e Inclusao Social
30

LY

Servigos Urbanos: Sistema de controle de solicitagcbes de servigos a
secretaria de servicos urbanos. Controla desde a solicitacdo até a
execugao.
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Funcionarios Terceirizados: Sistema para o cadastro dos funcionarios
terceirizados ou outros prestadores de servigo. E de uso interno e tem
finalidade de controlar o acesso a rede e aos sistemas da prefeitura.
Fungho s::c..\apimlum'
32

Zoonoses: Sistema de registro de notificagdes de infestagdes, pragas e
coleta de animais. Também conta com inscricdo online para solicitagcdes de

castracoes.

oo

Centro de Controle de Zoonoses

s ¥
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Almoxarifado Educacgao: Sistema de controle de estoque e distribuicdo de
materiais da secretaria de educacao. Controla o estoque da central de
distribuicao e as solicitagdes de materiais feitas pelas unidades escolares.
INRMAZEM
EDUCACAO
NN SECHETANIA MUNHIFLL BE EUEARLD
34

Bolsa Creche: Controle de lista de espera de vagas para creches. Também
faz a gestdo do programa Bolsa Creche que disponibiliza vagas em creches
particulares quando ndo ha vagas suficientes na rede publica.

Home Cadasyns -  Consufas = Daro -~ Documentos = Refotiros = Gequanca = Sal

Existem 7391 alunos matriculados em 2020
Periodo Integral = 3311 | Manhd = 1977 | Tarde = 2103

&
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Fique em Dia: Sistema de registro de contatos para cobrancas e tentativas
de renegociagao de dividas junto a prefeitura.
sfeitura Municipal de i § oy ——
roRTO e
; il Parceias : Parcalas I Juras pi parcela Tatal Jurns
| o Paigatas Partales || aures pi pacuta || votal Jusus
[ 72
36

Sistema Seleciona: Sistema de inscricdo, avaliagdo e classificagao para
processos seletivos da prefeitura. Todo o processo é feito online, desde a
inscrigao, envio de documentos e avaliagdes.
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37
Aprovacgao de Projetos: Sistema de registro de criagdes e modificagbes de
projetos imobilidrios do municipio.
Secretaria de Planejamento Urbano
Aprovagdo de Projetos
38

Leis e Decretos: Sistema de uso interno para controle de numeracao e
consultas de leis e decretos.

Secretaria de Assuntos Juridicos
Leis e Decretos
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39 | Elege: Sistema de controle de eleigcdes do Conselho Municipal de Politicas e
Administracdo, Colegiado de Planejamento e Gestdo do Programa de
Capacitagcédo e Aperfeicoamento e Colegiado de Planejamento e Gestao do
Programa de Avaliagao e Desempenho.

Entre com seu usuario e senha

2
&

Mantenha conectado

Trocar a senha

dunta Eleitoral / Lotagio
= =3
Tabela 8: Sistemas Desenvolvidos pela Divisdo de Sistemas
5.4.3.3 Linguagens de programacao, ferramentas de desenvolvimento e

banco de dados

Linguagens de Desenvolvimento
PHP
Java
Javascript
Bash script
Clipper

QB [(WIN|(—
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Outras linguagens
6 HTML
7 CSS
Frameworks
8 Symfony
9 Slim 3
10 Silex
11 jQuery
12 Bootstrap
Ferramentas de desenvolvimento
13 ScriptCase 5
14 ScriptCase 7
Sistema de apoio
15 Apache
16 Node JS
17 Git
18 Gitlab
19 Rocket chat
20 Virtual Box
21 Vagrant
22 Composer
23 NPM
24 Bower
25 Gulp
26 Maven
27 WKkhtmltopdf
28 SQL Developer
29 Ultra VNC
30 PGAdmin Il
31 Oracle Map Viewer
32 Google Maps
Principais Bibliotecas de software
33 Admin LTE
34 Apache PDF Box
35 Bouncycastle
36 Google GSON
37 Apache HTTP Components
38 illuminate/database
39 Twig
40 phpmailer
41 Phpdotenv
42 Phinx
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43 tcpdf
44 fpdi-fpdf
45 Mpdf
46 font-awesome
47 lonicons
48 jquery-ui
Bancos de dados
49 Oracle
50 Postgres
51 Mysql
52 SqlServer
Sistemas Appliance
53 PDDE - Protocoladora Digital de Documentos
Eletrénicos
Plataformas de sistemas
54 Desktop (Windows e Linux)
55 Web
56 Mobile (Android)

Tabela 9: Linguagens de programacgdo, ferramentas de desenvolvimento e bancos de dados

5.4.4 Divisiao de Cadastro Unico

A Divisdo de Cadastro Unico nasceu em 2018 a partir de um projeto para
unificacdo dos cadastros municipais e a centralizacdo das informacdes dos
contribuintes. Inicialmente, foi prevista a unificacdo dos cadastros da Secretaria de
Financas e Secretaria de Planejamento Urbano e Gestao Estratégica, visto que as
principais demandas de ambas tinham o mesmo foco: o imével urbano.

Nesta fase inicial de implementacio, esta divisdo passou a ser responsavel
pelo cadastro municipal de contribuintes e de todos os imdveis situados no
perimetro urbano, pertencentes ao Municipio de Hortolandia, antes, de
responsabilidade da Secretaria de Finangas.

Dentro desta divisdo esta localizado o Setor de Geoprocessamento que
também trata do cadastro imobiliario considerando o seu aspecto vetorial

(georreferenciamento), utilizando o software livre Qgis .
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As atividades desenvolvidas nesta divisdo estdo relacionadas a demandas
internas e externas. As demandas internas (oriundas da propria PMH), auxiliam na
identificacdo e preenchimento de lacunas do cadastro de contribuintes e /ou
imobiliario, o que possibilita agdes municipais muito mais eficientes. A partir deste
tipo de demanda s&o possiveis: revisdes ou autuagdes para execucgdes fiscais,
andlises para concessao de isengao de IPTU, desmembramentos para fins de

desapropriacao, relatérios de ITBI, entre outros.

Ja as demandas externas estéo voltadas principalmente para o atendimento
as solicitagdes do contribuinte e a manutencdo das informagdes constantes nos
cadastros, como por exemplo: pedidos de atualizacédo do enderego para o envio de
correspondéncia, pedidos de alvaras, habite-se ou algum outro tipo de

regularizagao.

Segue abaixo o quadro geral de servigos:

NO

SERVICO SERVICO DESCRICAO DO SERVICO

Inclusdo de novos contribuintes (pessoa
fisica ou juridica) ou atualizagcéo
cadastral por razdo de: venda ou
aquisicdo de imovel; autuacio fiscal,
revisdo de informagdes para execucao
fiscal; emissdo de guias ou boletos;
analise para isencao de IPTU, dentre
outros. As solicitacbes podem ser feitas
através de requerimento simples, com
apresentacao da documentacéao
necessaria; ou através de processos
administrativos oriundos ou n&o das
proprias secretarias municipais.

Atualizacido do Cadastro
de Contribuintes
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Atualizacido do Cadastro
Imobiliario

Inclusdo de novos imdveis ou
atualizagdo cadastral por razdo de:
autuacao fiscal; revisdo de informacgdes
para execucao fiscal; revisdo e/ou
atualizacdo de area construida ou
outras informagdes para calculo ou
envio de carné de IPTU; cadastro de
glebas; aprovacéo de projetos variados
(subdivisdo, anexacao, regularizagao,
alvara, habite-se, etc); Nnovos
loteamentos ou outros
empreendimentos; dentre outros. As
solicitacbes podem ser feitas através de
requerimento simples, com
apresentacao da documentagao
necessaria; ou através de processos
administrativos oriundos ou nao das
proprias secretarias municipais.

Atualizacido do Cadastro
Georeferenciado

Atualizacao das informacodes
imobiliarias  georreferenciadas, por
motivo de: desmembramentos, cadastro
de novos logradouros, revisdo e/ou
atualizacdo de area construida ou
outras informagdes para calculo ou
envio de carné de IPTU; cadastro de
glebas; aprovacéo de projetos variados
(subdivisdo, anexacao, regularizagao,
alvara, habite-se, etc); criacdo de novos
loteamentos ou empreendimentos;
dentre outros. As solicitacbes podem
ser feitas através de requerimento
simples, com  apresentacdo da
documentacdo necessaria; ou através
de processos administrativos oriundos
ou ndo das proprias secretarias
municipais.

Tabela 10: Servicos da Divisdo de Cadastro Unico
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5.5 Fotos do DTI

5.5.1 Administrativo

5.5.2 Sala de Reunioes DTI
\
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5.5.4 Divisdo de Cadastro Unico — Setor de Geoprocessamento
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5.5.6 Divisao de Tecnologia da Informagao — Setor de Suporte em Tecnologia
da Informacao
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6 DATA CENTERS

A Prefeitura Municipal de Hortolandia conta com trés Data Centers: dois
deles estdo localizados no Pagco Municipal (Data Centers 01 e 02); e um na
Secretaria Municipal de Seguranca (Data Center 03), localizado no prédio da
Guarda Municipal.

Tratam-se de ambientes projetados onde s&o concentrados equipamentos de

armazenamento, de processamento de dados, além de varios ativos de rede.

6.1 Data Center 01 - Pago Municipal
O Data Center 01 - Pagco Municipal, esta localizado no subsolo do Paco
Municipal, na rua José Claudio Alves dos Santos n°® 585 — Remanso Campineiro —

Hortolandia.

6.1.1 Estrutura Fisica

Possui uma area de 1,62 X 6,94 (total de 11,24 m?), e esta equipado com 4
racks 42 U’s, 1 aparelho de ar-condicionado e 1 nobreak com moédulo de bateria
externo.

Trata-se de um ambiente de acesso restrito a equipe do DTI, dotado de
refrigeracdo e monitoramento climatico, projetado para abrigar os switches de
interligacao dos andares do pago municipal e os switches de interligagao da rede de
fibra 6ptica do municipio.

Este Data Center recebe as conexdes de internet e de telefonia (E1), e é
onde estdo instalados os  servidores de controle de acesso a internet e alguns
servidores que ainda nao foram virtualizados; e, abriga também a central telefénica
do Paco Municipal. A sala conta com um nobreak de 10KVAs que sustenta os

equipamentos das redes interna e externa, e também os servidores existentes.
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As conexdes das interfaces de comunicagao sao feitas através de cabo UTP
CAT6 na cor cinza e azul ou cabo dptico. S&o utilizados RACK s de 44U s de
cabeamento estruturado e acessorios para uma melhor organizagado e acomodagao
dos dispositivos de rede.

A manutencdo dos servidores e servigos deste Data Center é realizada
através de acesso remoto, acessos estes, realizados somente pela equipe de
geréncia do DTI e por funcionarios concursados que atuam como profissionais da

area de Tl da administragéo publica.

’7 T Servidores de Torre . MI
Nobreak
[ [ [ [ [ Rack 04 Rack 03 Rack 02
Module de Bateria
Rack 01
Ar Condicionado

Figura 2: Mapa do Data Center 01 - Pago Municipal
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Figura 3: Data Center 01 - Pago Municipal
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Figura 4: Data Center 01 - Paco Municipal - Rack 01
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Figura 7: Data Center 01 - Paco Municipal - Rack 04
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6.2 Data Center 02 - Pago Municipal

O Data Center 02 - Pago Municipal esta localizado no subsolo do Pago
Municipal, localizado na rua José Claudio Alves dos Santos n° 585 — Remanso

Campineiro — Hortolandia.

6.2.1 Estrutura Fisica

Conta com uma area de 2,75 X 4,52 (total de 12,43 m?), e contém 2 racks 42
U's, 2 aparelhos de ar-condicionado e 1 nobreak.

O local, cujo acesso é restrito a equipe do DTI, é dotado de refrigeracéo e
projetado para abrigar servidores de dados e ativos de rede.

Este Data Center passou a ser o principal apés a aquisicao de servidores de
lamina e storages, equipamentos que permitiram expansao da capacidade tanto de
armazenamento, quanto de processamento de dados da prefeitura. Neste local
encontram-se os servidores virtualizados e os equipamentos de rede que fazem a
interligacdo dos Data Centers 02 e 03 (Pago Municipal com a Secretaria de
Seguranga), através de conexao com fibra Optica, cuja finalidade principal é
realizagado de backups.

Para a conexao das interfaces o cabo de rede utilizado € o UTP CAT6 na cor
azul. Também existem conexdes via cabo de fibra éptica de forma redundante que
interigam o Data Center e rede MAN do Municipio de Hortolandia. Sao utilizados
RACK's de cabeamento estruturado e acessérios para uma melhor reorganizagéo
dos dispositivos de rede e acomodacgao dos equipamentos de rede, tanto ativos
quanto passivos.

Esta sala possui piso elevado para melhor adequacdo das instalacbes
elétricas e do cabeamento de rede. Para o resfriamento dos equipamentos conta
com dois equipamentos de ar-condicionado, e, para garantir a disponibilidade de
energia elétrica caso a fornecida pela concessionaria venha a faltar, conta com um
nobreak de 15KVA.
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Os acessos aos equipamentos existentes no local ocorrem de forma remota e

através do gerenciador utilizado para virtualizagado Proxmox VE.
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Figura 8: Mapa do Data Center 02 - Paco Municipal
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Figura 9: Data Center 02- Pa¢o Municipal
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Figura 10: Data Center 02 - Paco Municipal - Rack 01
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Figura 11: Data Center 02 - Paco Municipal - Rack 02
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6.3 Data Center 03 — Secretaria de Seguranca Publica (Guarda Municipal)
O Data Center 03 esta localizado na Secretaria de Seguranca Publica, no
primeiro andar, Prédio da Guarda Municipal, localizado na rua Odenir Padovani,

260 - Residencial Maria de Lourdes — Hortolandia.

6.3.1 Estrutura Fisica

Possui uma area de 2,33 X 5,01 (area total de 11,67 m?), contendo 2 racks
42 U's e 1 nobreak.

O ambiente de acesso, restrito a equipe do DTI, possui sistema de
refrigeracdo, projetado para abrigar os servidores de dados e os ativos de rede. E
utilizado também, para armazenar servidores de backup de dados do Pacgo
Municipal.

O cabo de rede utilizado para conexao das interfaces ¢ o UTP CAT6 na cor
azul, e, sdo utilizados RACK s de cabeamento estruturado e acessérios para uma
melhor organizagdo dos dispositivos de rede, acomodagdo de equipamentos e
ativos de rede.

Neste local estdo instalados os equipamentos de rede que realizam a
interligacéo via fibra 6ptica deste Data Center com o Data Center 02 da prefeitura
para a realizacdo de backups de dados dos servidores de rede.

Também estdo alocados no Data Center 03 servidores destinados a
armazenar imagens do antigo sistema de monitoramento da cidade, bem como o
servidor de dominio para autenticagdo local dos usuarios da Secretaria de
Seguranga Publica da cidade.

Prefeitura Municipal de Hortolandia
Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informacao
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472
Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

77



MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

(=]
®
c
o
(%]
©
=
(=]
(&)
<
Rack 01
(=]
=
o
[ =4
g
B Rack 02
[ =4
3
<
8
=
©
w
o Rack 03
®
G
g
2 Nobreak
=
[}
=
O
Nobreak

Figura 12: Mapa do Data Center 03 - Guarda Municipal
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Figura 14: Data Center 03 - Guarda Municipal - Rack 01

Prefeitura Municipal de Hortolandia
Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informagdo
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472
Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

80



MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

Frente Fundo

42 42

41 a1

40

Dell EMC 14G R740xd ——» %
ar |
: 35| | ! 35 | iR wl‘.lllllt : II'i

33| N
3 az

3 31

30 30

28 E
27| 27 |

2 25|

24 |

20 0

18| 18
15 15

14 14
13 13
2| z
1 1]

2 9

B B
53 7|
6 | 6 |

3 3

2 2

1 1|
- I

Figura 15: Data Center 03 - Guarda Municipal - Rack 02
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6.4 Equipamentos dos Data Centers
Seguem abaixo, os equipamentos que compdem os Data Centers:
TIPO MARCA MODELO AQUISICAO |QUANTIDADE
Rack Triunfo 19" 42U 2010 3
Switch 3com 4500G - 24P 2010 11
Switch 3com S7910E 2010 1
Gateway Voz 3com V7111 - 24P - FXS 2010 5
Gateway E1 3com VCX-6100 2010 2
Servidor de Torre Dell PowerEdge T410 2012 1
Servidor de Torre HP Proliant ML350p 2014 6
Gen8
Chassi Dell M1000E 2016 1
Servidor de Dell PowerEdge M630 2016 3
Lamina
Storage Dell EquallLogic PS6210E 2017 2
Storage Dell EquallLogic 2017 1
PS6210XS
Servidor de Rack Dell PowerEdge R730xd 2017 1
Switch Dell N4032F 2018 3
Servidor de Dell PowerEdge M640 2018 12
Lamina
Servidor de Torre Dell PowerEdge T640 2018
Servidor de Rack |[SuperMicro] PWS-741P-1R 2018
Servidor de Rack Dell PowerEdge R740xd 2019
Tabela 11: Equipamentos dos Data Centers
TIPO MARCA MODELO AQUISICAO |QUANTIDADE
Rack Triunfo 19" 42U 2010 6
Switch 3Com 4500 - 24P 2010 4
Switch 3Com 4500G - 24P 2010 18
Switch 3Com 4500 PWR - 24P 2012
Switch HP 1810 - 24P 2017
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HP 1920S - 24P 2018 5
Tabela 12: Equipamentos de rede do Pago Municipal
6.5 Servidores por Equipamentos
DATA
N° |FABRICANTE MODELO AQUISICAO
1 Dell PowerEdge T410 16/03/2012
2 HP ProLiant ML350p Gen8 08/09/2014
3 HP ProLiant ML350p Gen8 01/10/2014
4 HP ProLiant ML350p Gen8 01/10/2014
5 HP ProLiant ML350p Gen8 01/10/2014
6 HP ProLiant ML350p Gen8 13/04/2015
7 HP ProLiant ML350p Gen8 13/04/2015
8 Dell Blade server Dell PowerEdge M630 01/12/2016
9 Dell Blade server Dell PowerEdge M630 01/12/2016
10 Dell Blade server Dell PowerEdge M630 01/12/2016
11 Dell DL4300 Backup and Recovery Appliance 29/03/2017
12 | SuperMicro PWS-741P-1R 07/03/2018
13 Dell PowerEdge T640 26/08/2018
14 Dell Blade server Dell PowerEdge M640 03/12/2018
15 Dell Blade server Dell PowerEdge M640 03/12/2018
16 Dell Blade server Dell PowerEdge M640 03/12/2018
17 Dell Blade server Dell PowerEdge M640 03/12/2018
18 Dell Blade server Dell PowerEdge M640 03/01/2019
19 Dell Blade server Dell PowerEdge M640 03/01/2019
20 Dell Blade server Dell PowerEdge M640 26/04/2019
21 Dell Blade server Dell PowerEdge M640 26/04/2019
22 Dell Blade server Dell PowerEdge M640 26/04/2019
23 Dell PowerEdge R740xd 09/05/2019
24 Dell PowerEdge R740xd 09/05/2019
25 Dell Blade server Dell PowerEdge M640 22/10/2019
26 Dell Blade server Dell PowerEdge M640 22/10/2019
27 Dell Blade server Dell PowerEdge M640 22/10/2019

Tabela 13: Servidores por equipamentos

Prefeitura Municipal de Hortolandia

Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informagao
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472
Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

84




MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

6.6 Servidores por Sistemas Operacionais

SISTEMA OPERACIONAL
(VERSAO) DEDICADO VIRTUAL TOTAL

CentoOS 8 2 2
CentOS 5.4 1 1
CentOS 6.2 2 2
CentOS 6.4 4 4
CentOS 6.5 2 2
CentOs 7.2 12 12
CentOS 7.5 1 1
Debian 10.3 1 1
Debian 8 2 2
OMV5 1 1
OpenMediaVault 5 1 1
Pfsense 2.4.4 2 2
Proxmox 5.4 7 7
Ubuntu 16.04 2 2
Windows 2003 1 1
Windows 2012 R2 3 3 6
Total 13 34 47

Tabela 14: Servidores por Sistemas Operacionais

6.7 Servidores por Servigos

NP SERVIGO DESCRICAO

1 Active Directory  |Autenticagdes de usuarios e estagdes de trabalho

2 Apache - PHP Servidor de Aplicacao WEB
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3 Apache - Tomcat |[Servidor de Aplicagdo WEB
4 BareOS Aplicacdo de Backup
5 DNS Resolugao de nomes
6 Firebird Servidor de Banco de Dados
7 Git Controle de Versao de software
8 IS Servidor de Aplicagdo WEB
9 MapViewer Middleware para renderizacdo de mapas usando
dados espaciais
10 Mysql Server Servidor de Banco de Dados
11 OpenVPN Software para criar redes privadas virtuais do tipo
ponto a ponto
12 PFSense Firewall, Captive Portal
13 PostgreSQL Servidor de Banco de Dados
14 Proxmox Mail Gateway de E-mail
Gateway
15 Proxmox VE Virtualizacdo de Servidores
16 RapidRecovery  |Aplicagdo de Backup
17 SQLServer Servidor de Banco de Dados
18 Squid Proxy, Cache e Bloqueio de Internet
19 Unifi Gerenciamento de Redes sem Fio
20 VolP Software de voz sobre IP
21 VSFTP Servidor de FTP
22 Weblogic Servidor de Aplicacao WEB
23 Wsus Atualizacbes de pacotes da Microsoft
24 Zabbix Software de monitoramento
25 Zimbra Mail Servidor de Email
Tabela 15: Servidores por servicos
6.8 Servidores e suas principais Aplicagoes
_ TIPO
AL DEDICADO VIRTUAL LI
Abertura de Chamados para Suporte 1 1
Armazenamento de Dados 4 4
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Autenticacio de usuarios 2 2 4
Banco de Dados 13 13
Colaboracio e Email 1 1
Compartilhamento de Arquivos 2 2
Controle de Versionamento de
Software 1 1
DNS 2 4 6
Dominio 2 2 4
Firewall 1 1
Hospedagem WEB 11 1
Host de Virtualizagao 8 8
Monitoramento de Rede e Servidores 1 1
Proxy 2 2
Sistema para acesso remoto 1 1
Site 1 1
\VolP 1 1
Total 21 41 62

Tabela 16: Servidores por aplicagbes

6.9 Ambiente de Virtualizacao

O DTI trabalha com ambiente de virtualizagdo com duas solug¢des: Proxmox
VE e HIPER-V.

O Proxmox é a principal tecnologia de virtualizagdo usada na PMH e
compde a plataforma de virtualizagdo que fornece os recursos tecnoldgicos para
rodar as Maquinas Virtuais (VMs).

O Ambiente Virtual Proxmox (Proxmox VE - PVE) & uma plataforma de
gerenciamento de virtualizagdo de servidor de cédigo aberto. E uma distribuigao
Linux baseada em Debian com um kernel Ubuntu LTS modificado, que permite a

implantag&o e gerenciamento de maquinas virtuais e contéineres.
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Figura 17: ProxMox: Gerenciador de Servidores Virtualizados

7 REDE DE DADOS

7.1 Topologia e protocolos de rede

A topologia de rede utilizada na PMH é a Anel, caracterizada por um
determinado numero de equipamentos conectados a um switch possibilitando a
redundancia entre localidades.

O protocolo de rede utilizado é o TCP/IP e os padrdes utilizados sao Ethernet
(IEEE803.3), (IEEE802.1q) e Wireless (802.11 a/b/g/n).
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Figura 18: Topologia Anel

7.2 Rede LAN

A rede LAN é segmentada em VLAN’'s (Virtual Local Area Network)
IEEE802.1q para melhor geréncia e controle, sendo que estas sao distribuidas
pelas secretarias da prefeitura.

A interligacao da rede é feita por 02 (dois) métodos, radio e fibra dptica .

ITEM DESCRICAO
01 Fibra optica ancorada em postes nas vias publicas
02 ERB instaladas em torre de comunicacéo e prédios da PMH com
boa visibilidade

Tabela 17: Métodos de Interligacdo - Rddio e Fibra Optica
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Figura 19: Interligacdes - Rddio e Fibra Optica

S&o aproximadamente 40.500 (quarenta mil e quinhentos) metros de fibra
Optica que passam pelas vias publicas do municipio, distribuidas em 03

interligacgoes.

INTERLIGACAO LOCAL METROS
01 PMH - Guarda Municipal 4 5k
02 PMH - Jardim Amanda 14k
03 PMH - Nova Hortolandia 22k

Tabela 18: Pontos de Interligagdo Fibra Optica
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7.3 Rede Optica

Os cabos Opticos langcados nas vias publicas sdo identificados através de

placas contendo informagdes da prefeitura, para que terceiros possam entrar em

contato quando necessario.

CUIDADO CABO OPTICO

@] ®

PREF. HORTOLANDIA

Figura 21: Identificacdo dos
cabos opticos
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7.4 Infraestrutura da LAN

A infraestrutura dos setores externos da Prefeitura de Hortolandia s&o
instaladas em racks.

O rack possui um switch de 24 portas interligado por cordao oéptico tipo
SC/LC e cabeamento do tipo UTP CAT5e ou CAT6e na cor azul.

Rack com
ativos de Rede

Impressora

Estacdo de
Trabalho

Cameras

Telefénes

Figura 22: Rede optica

7.5 Setores conectados a rede por Secretaria
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SECRETARIA ERB FIBRA TOTAL
Administracdo 2 2
Financas 0 0 0
Educacao 10 27 37
Cultura 3 3
Esporte 4 4
Obras 0 0 0
Servigos Urbanos 3 3
Planejamento Urbano 2 2
Habitacao 0 0 0
Meio Ambiente 1 1
Juridico 0 0 0
Gestao de Pessoas 0 0 0
Saude 2 13 15
Seguranca 1 1 2
Governo 0 0 0
Mobilidade Urbana 1 1
Inclusdo Social 3 3
Industria e Comércio 0 0 0
Tabela 19: Setores conectados a rede por Secretaria
7.6 Tabela de contas de usuarios por Secretaria
TOTAL DE
SECRETAR|A | USUARIOS USUARIOS USUARIOs  |USTRARIOS
PESSOAIS | DEPARTAMENTAIS |TERCEIRIZADOS
SECRETA
RIA
SMAGP 110 16 16 142
SMAJ 43 1 10 54
SMC 41 5 0 46
SMDETTI 29 1 4 34
SMECT 1140 76 - 1216
SMEL 45 2 2 49
SMF 58 18 11 87
SMGOV 96 4 6 106
SMH 18 1 6 25
SMIDS 108 16 14 138
SMMADS 48 1 6 55
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SMMU 36 3 1 40

SMO 35 2 5 42
SMPUGE 79 49 14 142
SMS 967 402 342 1711
SMSEG 152 16 5 173

SMSU 55 1 12 68
TOTAL 3060 614 454 4128

Tabela 20: Contas de usudrios por Secretaria

7.7 Locais conectados a rede, através de ERB

N° SECRETARIA LOCAL

1 Educacao EMEI Séo Pedro

2 Educacao EMEI Sédo Sebastido
3 Educacéao EMEI Novo Cambui
4 Educacio EMEIEF Novo Angulo
5 Educacéao CIER

6 Educacéao EMEIEF Santa Amélia
7 Educacéao EMEF Helena Futava Takahashi
8 Educacéao EMEF Viva Mais

9 Educacao EMEF Ghiraldelli
10 Educacéao EMEIEF Santa Clara |
11 Meio Ambiente Viveiro Municipal
12 Seguranca Defesa Civil

13 Saude UBS Santa Clara
14 Saude USF Sao Jorge

Tabela 21: Locais conectados através de ERB
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7.8 Locais conectados a rede, através de Fibra Optica
N° SECRETARIA LOCAL
1 Administracao Divisdo de Saude Ocupacional — DSO
2 Administracao Hortofacil
3 Cultura Ponto Cultural
4 Cultura Centro Cultural Inés Aparecida
5 Cultura Centro de Memodrias (Estagao Jacuba)
6 Educacéao EMEF Ana José Bodini Januario
7 Educacéao Centro de Formacéo Paulo Freire
8 Educacéao EMEI Chacaras Acarai
9 Educacéao EMEF Jardim Amanda CAIC
10 Educacéao EMEI Amanda |
11 Educacéao EMEF Maria Célia Cabral do Amaral
12 Educacéao EMEI Amanda Il
13 Educacao EMEF Tarsila do Amaral
14 Educacao EMEI Amanda Il
15 Educacéao EMEF Renato Costa Lima
16 Educacéao EMEI Vila Real
17 Educacao EMEF Professora Janilde Flores Gaby do Vale
18 Educacéao EMEIEF Orestes Ongaro
19 Educacéao EMEIEF Nossa senhora Auxiliadora
20 Educacao EMEF Nova Hortolandia
21 Educacao EMEI Nova Hortolandia
22 Educacéao EMEI Novo Estrela
23 Educacao EMEI José Natalino Fonseca
24 Educacéao EMEF Boa Esperanca
25 Educacéao EMEF Primavera
26 Educacéao EMEI Rosimar Bertdo Gomes — Minda
27 Educacao EMEEF Lilian Cristiane Martins de Araujo
28 Educacéao EMEF Nova Europa
29 Educacao EMEF Santiago
30 Educacao EMEI Santiago
31 Educacéao EMEF Marleciene Priscila Bonfim
32 Educacéo EMEF Claudio Roberto Marques
33 Esporte Centro de Iniciacdo ao Esporte
34 Esporte Academia Municipal Jaime Pereira
35 Esporte Centro de Lutas Eliel Gomes
36 Esporte Centro Poliesportivo Nelson Cancian
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37 Inclusdo CRAS/CCS Amanda

38 Inclusdo CRAS Central

39 Inclusdo CRAS Primavera

40 Mobilidade Urbana Secretaria de Mobilidade Urbana
41 | Planejamento Urbano Prefeitura Municipal

42 | Planejamento Urbano Torre Nextel

43 Saude Hospital Mario Covas

44 Saude UBS Amanda 2

45 Saude UPA Amanda

46 Saude UBS Amanda 1

47 Saude Centro de Reabilitacido Fisica
48 Saude Farmacia de Alto Custo
49 Saude Ambulatério de Aids de Hortolandia — AMDAH
50 Saude UBS Orestes Ongaro

51 Saude UPA Nova Hortolandia

52 Saude UBS Parque do Horto

53 Saude USF Sao Jorge

54 Saude UBS Nova Europa

55 Saude UBS Santiago

56 Seguranca Guarda Municipal

57 Servigcos Urbanos Regional Nova Hortolandia
58 Servigos Urbanos Regional do Amanda

59 Servigos Urbanos Regional Santiago

Tabela 22: Locais conectados através de Fibra Optica
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Rede de dados da PMH

7.9 Link de Internet

O link de internet chega até o Data Center 01 - Pago Municipal através de
fibra dptica e é distribuido pela rede da PMH.

Atualmente o link de Internet possui 800 Mbps de capacidade. Com duas
conexdes com rotas distintas para garantir o funcionamento da mesma em caso de

rompimento da fibra dptica de um dos trechos.

8 VOIP

Utilizamos a tecnologia de Voz sobre IP, também chamada de VolP (Voice
Over Protocol), onde é realizado o roteamento de conversagao usando a Internet ou
qualquer outra rede de computadores baseado no Protocolo de Internet, o que
torna a transmissao de voz mais um dos servi¢os suportados pela rede de dados.
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8.1  Estrutura
A rede para distribuicdo da telefonia VolP compartilha a estrutura da rede de
dados da PMH.

8.2 Especificagoes

Para prestacao do servico, utiliza-se um servidor com Sistema Operacional
Linux, com pacotes instalados, entre eles o Asterisk, conectado a rede de telefonia
publica.

A distribuicdo dos ramais é feita através da rede de dados por Gateways

FXS e Switchs, ligando aparelhos telefénicos dos tipos: IP e Analdgicos.

Rede de Telefonia IP
Paco Municipal - Patacio das Audas Hortofacil

— Servidor VOIP y .
A ——  swicn Fibra optica swilch

Figura 24: Rede de Telefonia IP
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8.3 Gerenciador VoIP

O servidor disponibiliza uma interface WEB que permite gerenciar e

cadastrar ramais e usuarios, bem como emitir relatérios de liga¢cdes e servico de

URA, além de outras configuracgdes.

Pl da Cidacle de
HORTOLANDIA

T

Central de Telefonia IP QH,L‘“,,_.:

Pigina inleial » Grupos s Garenciar GrUpas

Grupos de g2

Usuarios

i M Externos

; % Hartafdct

8% Secretaria da Administragiio

= L Secretaria de Assuntos Juridices

8, Secretaria de Desenvelvimento Econdmico e Turismo
£ Secretaria de Goveno

L Secretaria da Inclusio e Desenvalviments Sacial
2 secretania de Seguranca Fiblica

A Paldcio das Aguas

« # Secretaria de Administracdn

2 Secretaria de Assuntos Juridices

=2 Secretarla de Cuttura

A% Seceetaria de Desenvelvinments Econdmico & Tur
2 Secretaria de Sducacdo

2 Secretaria de Ssporke

M3 Secretaria de Financas

o Secretaria da Governo

= 5 Secretaria de Habitacdo

= =% Secretarla de Inclusdo e Desenvalvimento Social
% "2 Secretaria de Meio Ambiente

W M Cecretaria de Obras

= 5% Secretarla de Fiane] Urb e Gestdo Estratégica
= A Secretaria de Satide

Cpmght = 20132000 - Vileane:

2 S 8 Engenhara Lins
Todas o ciperoes eser Bt

s micans| com o

Figura 25: Interface do Gerenciador VOIP - Central de Telefonia IP
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8.4 Cadastro de Usuarios

Os usuarios sao cadastrados em grupos que sao divididos por Secretarias e
Departamentos.

‘ Central de Telefonia IP V)

vulcanet
Logout (admin)

Atendimento .~  Tarifador Recursos -~  Relatonos -

Pégina inicial » Grupos » Telefonistas

Grupo: Prefeitura / Paldcio das Aguas / Secretaria de Administragao / Telefonistas

| operacoes

Editar Grupo
Usua rio!&%

Exciuir Grupo

&
Exibindo 1-8 de B resultado(s)

Telefonista 1 9500 (editar) ”
Telefonista 2 9501 (editar) s o
Telefonista 3 5502 (editar) Ao
Filas de toi 22y

Atendimen 3 A

Exibindo 1-1 de 1 lBSu]\EdeS]

fﬁdlno
Estratégia de Atendimento

Chamar atendente em modo circular

Figura 26: Cadastro de Usudrios - Central de Telefonia IP
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8.5 URA

O sistema URA é uma forma de atendimento eletrénico automatico, onde
utilizando audios pré-gravados ou dinamicamente gerados, s&o configuradas
automacgdes no atendimento telefénico da PMH.

v

vulcanel
ey

IR Predeiturada Cicade de
\l2}) HORTOLANDIA

Pagina nictal » URA » Gerenciar

Gerenciar URA

=-[F] URA: Principal

i & Timeout: Fla: Teleforistas (Fila Telefonistas)

[ Opcic 1 - URA: Sec. Habitacdo = Meio Ambiente

[~ opcie 2 - URA: Sec. Saide

[F] opcie 3 - URA: Sec. Educacio

[~] Opcdc 4 - URA: Sec. Financas e Administracdo

[F] opcde 5 - URA: Sec. Governo

[~ Cpcdc 6 - URA: Obras e Planejamento urbano

& Timeout Fila: Administrativo (File Administrativo)

] Op¢do 1 - URA: Qbras

] opcdo 2 - URA: Planejaments Urbano & Gestdo Estratégica

-~ & Opcdo 1-Fila; Administrativo (Administrative - Planej,)

& Opgdo 2 - Fila: Analise & Aprovacio (Analise e Aprovacde - Plane),)
‘3 Opcdo 3 - Fila: Cadastro (Cadastro - Planj.)

& Opcdo 4 - Fila:
-~ & OpgHo 5-Fila: Fiscalizacis (Fiscalizacio - Planej,)

3 Opcdo 6 - Flla: Flanejamento (Planejamento - Flanej.)

#-[Z] opsds 7 - URA: Planejamento-Infarmatica

i~ #& Opgdo B - Flla: Diretonia (Diretoria - Flanel.)

- & oOpcdo 9 - Fila: Gabinete do Secretirio (Gabinete do Sacretario - Planej)
i [C] Opeao 7 - URA: Sec. Esporte & Cultura
[F] opcac 8 - URA: Sac. Inclusio Social
. #-[T] Opcao 9 - URA: Sec. Assuntos Juridicos e Industria, Comercio e Turismo
~-[=] URA: Hortoficil

Figura 27: Cadastro URA - Central de Telefonia IP
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8.6 Ramais VoIP por Secretaria

LOCALIDADE SECRETARIA QUANTIDADE| TOTAL
Secretaria de Saude 62
Secretaria de Governo 38
Secretaria de Administracédo e Gestao de 47
Pessoal
Secretaria de Assuntos Juridicos 32
Secretaria de Financas 68
Secretaria de Esportes e Lazer 12
Secretaria de Cultura 14
Palacio das Secretaria de Habitacao 17
, Secretaria de Meio Ambiente e 454
Aguas Desenvolvimento Sustentavel 10
Secretaria Municipal de Planejamento 63
Urbano e Gestao Estratégica
Secretaria de Inclusdo e
) . 23
Desenvolvimento Social
Secretaria de Educacao 31
Secretaria de Obras 27
Secretaria de Desenvolvimento 10
Econbmico e Turismo
Secretaria de Administracao 17
Secretaria de Assuntos Juridicos 2
Secretaria de Desenvolvimento 9
. . Econdmico e Turismo
Hortofacil Secretaria de Governo 8 54
Secretaria de Inclusao e 17
Desenvolvimento Social
Secretaria de Seguranga 1

Tabela 23: Ramais VoIP por Secretaria
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O sistema DDR (Discagem Direta a Ramal) permite a discagem automatica

para cada ramal, sem a necessidade de interferéncia de uma operadora. Com esta

automacgao do sistema de telefonia, tornou-se possivel a conexdo a um ramal de

PABX IP, otimizando a comunicagao entre as diversas secretarias da PMH.

LOCALIDADE SECRETARIA QUANTIDADE| TOTAL

Secretaria de Saude 7

Secretaria de Governo 8
Secretaria de Administracédo e Gestao de

Pessoal 8

Secretaria de Assuntos Juridicos 6

Secretaria de Finangas 13

Secretaria de Cultura 3

o Secretaria de Habitagdo 3

Palacio das Secretaria de Meio Ambiente e 78
Aguas Desenvolvimento Sustentavel 1
Secretaria Municipal de Planejamento

Urbano e Gestao Estratégica 12
Secretaria de Inclusao e Desenvolvimento

Social 4

Secretaria de Educacao 4

Secretaria de Obras 3
Secretaria de Desenvolvimento Econdémico

e Turismo 6

Secretaria de Assuntos Juridicos 2
Secretaria de Desenvolvimento Econdémico

e Turismo 4

Hortofacil Secretaria de Governo 3 13

Secretaria de Inclusao e Desenvolvimento

Social 3

Secretaria de Seguranca 1

Tabela 24: Ramais DDR por Secretaria

Prefeitura Municipal de Hortolandia

Secretaria Municipal de Planejamento Urbano e Gestdo Estratégica — Departamento de Tecnologia da Informagao
Rua José Claudio Alves dos Santos, 585 — Remanso Campineiro — Hortolandia — SP CEP 13184-472

Telefone (19) 3965-1400 — www.hortolandia.sp.gov.br

103



MUNICIPIO DE HORTOLANDIA

Secretaria de Planejamento Urbano e Gestao Estratégica
Departamento de Tecnologia de Informacgao

9 E-MAIL INSTITUCIONAL

O uso de um provedor de e-mail institucional € fundamental para as
organizagoes, ja que trata-se de uma ferramenta que além de prover comunicagao
de forma pratica e rapida, garante ainda a seguranga das informacgdes.

A PMH faz uso do servigo Zimbra, onde os acessos ocorrem por meio de
interface web, através dos navegadores disponiveis atualmente no mercado, como
por exemplo: o Mozilla Firefox, Chrome e Internet Explore.

As contas de e-mail sdo disponibilizadas aos servidores para uso
estritamente profissional, e conforme a necessidade do trabalho desenvolvido sao

definidas cotas para envio e recebimento de mensagens.

9.1 Zimbra

O Zimbra Groupware € uma suite web de colaboragao livre e de codigo
aberto, com suporte para e-mail, contatos e calendario. E uma excelente ferramenta
de groupware, com inumeros servigos integrados, que além dos servigos comuns
como: e-mail; contatos; calendario; e documentos.

Também oferece funcionalidades como: Compartilhamento de agenda de
compromissos; Catalogo de enderegos e anotagbes; grupo de contatos; e
compartilhamento de arquivos.

O Zimbra Groupware oferece um console de administragcao web intuitivo, que
permite gerenciar com facilidade os acessos e politicas para os diferentes grupos e

usuarios.
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@ Zimbrﬂ Admin Console

A EYNACODOR

Mome do usuario:

Figura 28: Tela de Login — Zimbra Admin Console

Sao disponibilizadas contas departamentais, em nome dos locais de
trabalho, que normalmente sdo acessadas por mais de um usuario; e também
contas nominais de uso individual e exclusivamente profissional para tratar de

assuntos pertinentes a prefeitura.

Atualmente a PMH possui 998 (novecentos e noventa e oito)contas de e-mail

ativas, as quais sao distribuidos por secretarias de seguinte forma:
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SECRETARIA E-MAILS E-MAILS TOTAL DE E-MAILS
DEPARTAMENTAIS USUARIOS POR SECRETARIA
SMAGP 62 44 106
SMAJ 9 27 36
SMC 10 15 25
SMDETTI 8 22 30
SMECT 79 61 140
SMEL 3 6 9
SMF 20 51 71
SMGOV 32 40 72
SMH 9 4 13
SMIDS 40 33 73
SMMADS 11 10 21
SMMU 5 13 18
SMO 4 30 34
SMPUGE 34 55 89
SMS 163 49 212
SMSEG 11 11 22
SMSU 11 16 27
Total: 511 487 998

Tabela 25: Contas de e-mail por Secretaria

O DTI também atende a autarquia Hortoprev com servico de e-mail

institucional, conforme o quadro abaixo:

AUTARQUIA QUANTIDADE DE E-MAILS
Hortoprev 24
Total 24

Tabela 26: Contas de e-mail por Autarquia
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Zimbra Administration | &] | admin@horl.. .
A SYNACOR PRODUCT
e ——— —_—————————————————————————————— ===
| Pagina inicial I~ | Pagina nicil @ Ajuds “|
/ ; : ! i 5 ki |
‘ (il Pagina inicial R T d = o
0
| [ Moriitarar 5 esumo €mpo de gxecugao I
Versdo d 285 _GA 1804 FOS . B
| G Gerenciar b Zienqst;:r ° = o Senigo; « Executando kg
| [l configurar > | ‘servidores: 1 Sessdes ativas: 456 =
] 0
| Ml Ferramientas € migragao 7| Contas: 1072 Tamanho da fia: 0 |
@ Buscar > -
| © Centiai 4 ’ Dominios: & y
ential de sjuda
! ? Classe de & i
Serviga’
‘ |
[, 1 Iniciado — 2 Configurar o _)3 Adicionar contas
| Instaler certificados dominio 1 Adiconar conta...
2 Caonfigurar o0 COS padréo 2 Gerencar contas
1. Crial deminio. 3 Migracao e coexisténcia
- Configurar Lista global de
~ onderecos..
% Configurar autenficacan.

Figura 29: Pdgina Inicial - Zimbra
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Zimbra Administration Q | ) | admin@hort.. . |
A SYNACOR FRODUCT
_| «  Pagina Inicial | = |- Pagina Inicial - Garenciar @ Ajuda 5y = i-u i
T | oo oo Nomewol | swus | noasoummobgn | pwscicio
! Contas ! ﬂ 012020processossietivo@nonolandia.sp... ProcessoSeletivo... Ativa 15 de Jurho de 2020 14:0... CarolinaGomes o
Hmes dtemiias E | . abuse@hertolanda.sp.gov.or abuse Blogueto Nunca fol felio um login Gonta infomat. .. | 5
. o | @ Acessoexiemno@norciandia sp.gov.br ACEssOEXemo Alive G de 3g0sto de 2020 18:5... Conta informat. .. |
Listas de distribuicio [ 4] N M
| @ adailtonmoura@noriolandia.sp.gev.br AdailtonMoura Ative 25 de setembro de 20201 0
Racurgos [ 0] | & adamgarca@horiolandia sp.gov.br AdamGarcia Ativa 1 de outubro de 2020 22:1...
| @ atemirtheobald@noriolandia sp.gov.or AdemirTheobald  Ative 5de margo de 2020 16:13...
i @ adilsonnascimento@hortolandia.sp.gov.br AdilsenNascimento Fechado 11 de dezembro de 20198 ..
@ admcompras smics@horiolandia.sp.gov.br admeompras.smids Ative 20 de setembro de 2020 1_. lvanilda
| @ admcompras@hortolandia.sp.gov.br Admcompras Ative 1 de outubro de 2020 11:3..
I'*; admin@hortolandia_sp.gov.br Ative 20 de setembro de 2020 1., Administraiive .
| @ administrativo. da@horiolandia sp.govbr  adminisirative.da  Ative 1 de outubrode 2020 12.3... Eicdy
| @ administrative ti@hortolandia.zp.gov.br Administrative Ative 26 de jurho de 2018 14:0._. Leonicio
| @ adrianabarbosa@hortolandia.sp.gov.br AdrianaBarbesa Alive Munca fol feilo um login
| @ adrianacarvaiho@noriolandiasp.govbr  AdranaCarvelho  Ative 30 de zetembro de 20201,
i “ adrianasoaresi@hortolandia.sp.gov.br AdrianaSeares Blogueio 31 de marco de 2020 17:5... 8424000
| “ adrianetognolo@nortelandia.sp.gov.br AdrianeTognolo Ativa 30 de setembro de 20201
i “ adrianocardoso@horiolandia_sp.gov.br AdrianoCardoso Ative 28 de sefembro de 2020 1.
| “ adrianofarah@nortolandia.sp.govhr AdrianoFarah Ativa 26 de setembro de 20201
| “ agencaverde@hortolandia.sp.govbr AgendaVerde Ative 23 de setembro de 2020 1. Joice
| “ agnesdamada@hortolandia.sp.gov.br AgnezDamads Fechado 15 de setembro de 20201
i . albertoguinettz@noriclandia.sp.gov.br AlbertoCuinette Ative 20 de jurho de 2020 15:4. . 1514800
| “ alcidesjunior@horiolandia sp.gov.br AlcidesJunior Ative 28 de julho de 2020 15:43. .
i . alcinapadua@hortolandia.sp.gov.br AlcinaPadua Ative Munca fol feilo um login
| “ alcionesantos@nertolandia.sp.gov.br AlcioneSantos Ative 5 de junho de 2020 4649
i - alert@nonolandia sp.gov.or Alert Ativa 28 de setembro de 2020 1_.. Conta Informat. ..
I -' alessandraghiraidelli@hnortolandia.sp.oo... AlessandraGhiral .. Ative 25 de setembro de 20201,
i - alessandrarosa@nortolandia.sp.gov.br AlessandraRosa  Aliva 2 de outubro de 2020 11:5..
: -' alessandrasarto@horiolandia sp.govbr  AlessandraSarto  Ative 20 de setembro de 20201,
8 al draci rinlandia coonnuchr AlsssandraSiva s Ada autihrn da 2030422 | S

Figura 30: Gerenciamento de Contas — Zimbra

9.2 Firewall de E-mail - ProxMox Mail Gateway

O ProxMox Mail Gateway é o servidor de seguranga de e-mails utilizado.

Através de padrdes de protegao e regras de uso, ele gerencia todo o trafego de
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mensagens e atua impedindo que e-mails indesejados cheguem até as caixas de
entrada dos usuarios.

Proxmox Mail Gateway Login

User name:

Password:

Language: | English

Figura 31: ProxMox Mail Gateway - Tela de
Login

O gateway de e-mail identifica malwares, ataques de phishing, spam e outros
conteudos mal-intencionados, e conforme cada caso, coloca a mensagem em
quarentena ou bloqueia o e-mail.

Este sistema é acessivel através de interfece web onde o trafego de e-mails

€ monitorado por meio de consultas especificas, relatérios ou graficos para
avaliagéo geral.
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10  SERVIGOS DISPONIBILIZADOS AO CIDADAO

As Secretarias Municipais oferecem servigos variados aos cidadaos,
através de aplicagdes desenvolvidas pelo DTI. Este, por sua vez, através da
Diviséo de Cadastro Unico, disponibiliza diretamente ao cidad&o, os seguintes
Servicos:

N° Servigo | Servigo ao Contribuinte Descrigao do Servigo

Realiza-se mediante a atualizagdo dos
dados pessoais e de contato do

Atualizacao do Cadastro contribuinte, seja de oficio ou através de

1 . informacdes por ele mesmo fornecidas,
de Contribuintes o ) .
essenciais para servicos como 0 envio
de carné de IPTU e emissao de guias
de recolhimento;
2 Atualizacdo do Cadastro |Realiza-se mediante a atualizacdo dos

Imobiliario dados do imovel, seja de oficio ou
através de requerimento protocolado
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pelo seu contribuinte responsavel, com
a finalidade de manutencao da aliquota
ideal (considerando a  situagéo,
caracteristicas e localizacdo do imodvel)
para calculo de IPTU, assim como
manutengdo do endere¢co do local de
entrega de correspondéncia;

Tabela 27: Servigos disponibilizados pelo DTI ao cidaddo

1" REGULAMENTO DE TECNOLOGIA DA INFORMAGAO

O regulamento de Tecnologia da Informacao, esta sendo tratado inicialmente
neste documento, e tem como objetivo definir os requisitos basicos necessarios
para a utilizacdo dos recursos e servigos de Tl, além de estabelecer diretrizes para
normas, padrées e procedimentos gerais que envolvam ativos de tecnologia da
informacgéo.

Este documento estda em conformidade com as principais normas de gestéo
de seguranga em TI, e estara disponivel no site da Prefeitura Municipal de
Hortolandia, bem como o seu detalhamento e as suas atualizagdes que ocorrerao
através de portaria municipal.

As normas e procedimentos estabelecidos neste PDTl e nos documentos
com detalhamentos, posteriormente vinculados ao mesmo, deverdo ser de
conhecimento de qualquer agente publico, usuario de tecnologia da informacao,
que exerca, ainda que transitoriamente ou sem remuneragcdo, por eleicio,
nomeacao, designagao, contratagdo ou qualquer forma de investidura ou vinculo,
mandato, cargo, emprego ou fungédo nos érgaos da administragéo publica municipal

direta ou indireta.
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11.1 Politicas de Infraestrutura de Rede

a) Todos os planejamentos de mudangas de prédios publicos (para imoveis recém-
construidos ou novas locagdes) deverdao ser comunicados antecipadamente ao DTI
para verificagao/analise/avaliagao do projeto de cabeamento Iégico, com no minimo
90 dias de antecedéncia.

b) Para todas as obras municipais a Secretaria de Obras devera encaminhar ao DTI
o projeto basico antes da execugao da obra. Este devera indicar o layout do local, a
infraestrutura de cabeamento para a rede légica e VolP, com definicdo do
posicionamento de todos os pontos a serem atendidos, para que seja realizada

analise e validacao.

c) Todos os projetos de passagens de dutos em vias publicas deverdo ser
comunicados ao DTI para verificagdo da viabilidade da passagem de fibra éptica da

prefeitura de Hortolandia.

11.2 Politicas de Segurancga

Algumas politicas de seguranga foram adotadas a fim de garantir a

confiabilidade e a seguranga das informacgoes, tais como:

* Aquisicao de equipamentos
Os equipamentos de informatica s6é podem ser adquiridos com a autorizacao
e conhecimento do DTl que é o departamento responsavel pela analise das
especificacdes técnicas e a verificagdo de compatibilidade com o ambiente de Tl da
PMH. Apo6s esta anadlise, a secretaria podera realizar a licitagdo respeitando as

orientacdes estabelecidas pelo DTI.
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* Atualizagoes do Windows
O sistema operacional das estagcbes de trabalho ¢é atualizado
automaticamente através de um servidor de rede. Quando houver a identificagao da
necessidade o processo de atualizagdo ocorrera manualmente pelo setor técnico

responsavel.

* Backup
O Departamento de Tecnologia tem como uma das suas politicas de backup,
a rotina diaria de copia dos arquivos que sao armazenados nas unidades de rede.
Desta forma, para que seja garantida a realizacdo das copias de seguranga, 0s
arquivos de trabalho deverao ser salvos nas pastas de rede da PMH.
Os arquivos que sao armazenados nas estag¢des de trabalho ndo sdo backupeados
pelo DTI, sendo de inteira responsabilidade do servidor o gerenciamento dos

mesmos.

11.3 Hardwares

a) Nao é permitida a abertura de equipamentos. Para qualquer tipo de manutencao,
€ necessaria a abertura de um chamado técnico junto ao setor de suporte (e-mail
suporte@hortolandia.sp.gov.br), para que o equipamento seja encaminhado para
analise e resolugao do problema.

Caso seja constatada abertura indevida do equipamento sera realizada uma
pericia e tomada as devidas providéncias em relacdo ao ocorrido, como abertura de
sindicancia investigativa para apuracao dos fatos.

b) Nao é permitida a quebra da senha de acesso ao setup e alteragdo da senha de
administrador da maquina. Tais senhas sao administradas pelo departamento de
tecnologia.

c) A mudanga de local do equipamento podera ser feita somente mediante

autorizacao do responsavel, que devera ser devidamente documentada. Em caso
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de alteragdo de local, a devida transferéncia junto ao patriménio é de
responsabilidade do representante da secretaria, departamento, divisdo ou setor.

d) Nao é permitido o uso de equipamentos particulares na rede da prefeitura. O uso
desses equipamentos podera expor a vulnerabilidades que podem vir a
comprometer todos os servigos disponibilizados pela intranet. Por esta razdo, nao
serao atendidas solicitagbes de instalagdo de equipamentos de propriedade
particular.

e) Nao é permitido conectar equipamentos de rede, como roteadores ou switch,
pois 0s mesmos podem ocasionar paralisagao parcial ou total da rede de dados.

f) Nao é permitido que os usuarios manipulem os cabos que estdo conectados em
portas do switch para outras portas. Essa movimentagao devera ser analisada e
realizada pelo DTI.

g) Os equipamentos, como notebook, desktop, tablet e outros, que compdem o
parque tecnoldgico de prefeitura sdo de uso compartilhado, tendo em vista que o
objetivo principal é atender a demanda de trabalho, sendo permitido o acesso a
qualquer usuario cadastrado no Active Directory.

h) Os microcomputadores e equipamentos afins recebem uma identificacdo, sao
inseridos no dominio e recebem um enderego de IP, através dos quais sao
referenciados nos servidores de rede. Essas configuragdes nao poderdo ser

modificadas pelo usuario.

11.4 Software

a) Todos os softwares utilizados nas estagdes de trabalho deveréo ser licenciados,
livres ou de codigo aberto.

Quando houver a necessidade de instalacdo de algum software o
responsavel pelo local de trabalho devera encaminhar um e-mail solicitando a
instalagdo para o e-mail suporte@hortolandia.sp.gov.br. As solicitacbes serao

analisadas e atendidas desde que nao oferegam prejuizos na disponibilidade dos
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servigos oferecidos pelo DTIl. Caso contrario, o DTl podera sugerir softwares
similares livres que atendam a demanda do solicitante.

b) O sistema operacional adotado é o Microsoft Windows, que € adquirido em sua
grande maioria no formato OEM,;

c) A utilizagdo de softwares n&o autorizados pelo DTI, € de responsabilidade
exclusiva do usuario que realizou a instalagdo, podendo gerar complicagdes legais,
como por exemplo, a instauracdo de um processo de sindicancia. Nessa
perspectiva, caso a PMH seja penalizada, o usuario responsavel pelo equipamento
respondera pelas consequéncias, inclusive pelas multas e demais 6nus causados
pela instalagéo indevida.

d) Nao é permitido utilizar softwares maliciosos, como por exemplo, softwares
espides ou para quebra de senhas, ou qualquer outro tipo de software que possa
causar danos aos usuarios ou equipamentos.

e) A utilizacdo de senhas é pessoal, intransferivel e de conhecimento exclusivo.
Desta forma, é proibido o compartihamento de senhas, sendo de inteira
responsabilidade do usuario todo e qualquer prejuizo causado pelo fornecimento de
sua senha pessoal a terceiros.

f) A guarda do certificado digital, em se tratando da integridade do dispositivo e da
responsabilidade sobre senha, é exclusivamente do titular.

g) Nao é permitida a visualizagdo, copia ou qualquer outra operagdo com arquivos
que possuam conteudo pornografico, de pedofilia, de racismo ou qualquer outro tipo
de grupo de 6dio. Assim como, nao é permitido o acesso a sites que tratam dos
temas descritos acima, além de sites e softwares de jogos, troca de arquivos P2P,
torrents, etc. No momento em que for detectada essa acdo e, o usuario for
identificado, sera instaurado um processo de sindicancia para apuracao dos fatos.
h) Nao é permitido o uso de pen-drives, mp3 players, HDs externos ou qualquer
outro dispositivo de armazenamento nos computadores. O uso desses
equipamentos de forma nao regulamentada, podera causar contaminagado dos

arquivos existentes ou até mesmo a parada parcial ou total do funcionamento de
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computadores, servidores e até mesmo da rede de dados. Caso seja, estritamente
necessario o uso destes dispositivos, os mesmos deverdo passar por analise do

DTI para constatagao da nao existéncia de virus ou outras ameacas.

11.5 Internet

Os acessos a internet ocorrem por intermédio de um servidor de firewall e
sao protegidos por regras de seguranga que impedem acessos indevidos e que
garante a utilizacdo das portas necessarias para navegacgado segura. O firewall
controla as estagdes que poderdo fazer o uso de internet e todas as restrigdes e
liberacbes necessarias para cada caso.

E vedado o acesso a sites que redirecionem a conexdo de internet para
outros servidores externos com o propésito de burlar o sistema de protecéo
existente. Essa agdo coloca em risco a seguranga de rede da PMH, por esta razao,
no momento em que for detectada e o usuario for identificado sera instaurado um
processo de sindicancia para apuragao dos fatos.

A navegacao da internet é agilizada através de um servidor proxy que tem
como funcionalidade o armazenamento em cache das paginas mais visitadas,
bloquear sites utilizando uma lista de conteudo improprio e manter o historico das
navegagoes e dos acessos para monitoramento e auditoria.

A permissdo dos usuarios também é controlada através de regras
estabelecidas no proxy. Qualquer tipo de acesso menos restritivo, podera ser
liberado mediante apresentacdo de justificativa devidamente assinada pelo
secretario da pasta do funcionario requerente.

Caso o usuario necessite acessar sites, cujo conteudo esteja relacionado
com a sua rotina de trabalho e que estejam bloqueados (sites que contenham
palavras proibidas ou restritas); ou, precise de acessos de internet diferenciados

(acesso a sites de videos, redes sociais, comunicadores, ou outros), podera realizar
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a solictacdo de atendimento junto ao DTIl, através do e-mail
suporte@hortolandia.sp.gov.br.

11.6 E-mail

a) O e-mail institucional é de uso estritamente profissional, relacionado a PMH,
sendo proibido o seu uso para fins pessoais, tais como cadastros em sites de
compras ou de relacionamentos, ou qualquer outro de mesma natureza, envio de
“correntes”, propagandas, ou qualquer outro tipo de divulgagao similar. Também é
proibido o uso de anexos que nao compdem a rotina de trabalho.

b) E de responsabilidade do usuario proprietario da conta manter em sigilo sua
senha de acesso a caixa postal, realizando a substituicdo desta em caso de
suspeita de violagao.

O DTI nao envia e-mails solicitando as senhas das contas corporativas.
Qualquer solicitagado deste tipo deve ser ignorada, pois, trata-se de um meio para a
obtencao dos dados do usuario ou acesso a conta para envio de e-mails ilegais que
podem ocasionar danos a instituicdo, como por exemplo o bloqueio do dominio
hortolandia.sp.gov.br.

c) Conforme a necessidade € possivel a criagdo de contas de e-mail nominais ou
departamentais. O pedido para criagdo de e-mail corporativo deve ser realizado
junto ao DTI através do e-mail suporte@hortolandia.sp.gov.br..

d) E obrigatério a definicdo de uma assinatura padrdo para a conta de e-mail,
contendo: o nome do responsavel pela conta, seu cargo, local de trabalho e o seu
telefone/ramal para contato.

e) E proibido o envio, armazenamento ou manuseio de qualquer tipo de material
sigiloso, informagdes sensiveis, ou qualquer outro tipo de informagao confidencial,
com a excegao dos casos em que o compartilhamento destas seja imprescindivel
para o atendimento de necessidades especificas, conforme a natureza do trabalho
que esta sendo desenvolvido, desde que esteja em conformidade com a legislagao

vigente.
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f) Nao é permitido o envio, armazenamento ou manuseio de qualquer tipo de
material que caracterize a divulgagao, incentivo ou pratica de atos ilicitos, proibidos
pela lei ou pela presente norma, lesivos aos direitos e interesses do 6rgéo ou de
terceiros, ou que, de qualquer forma, possam danificar, inutilizar, sobrecarregar ou
deteriorar os recursos tecnoldgicos (hardware e software), bem como os
documentos e arquivos de qualquer tipo, do usuario ou de terceiros.

g) Nao é permitido o envio, armazenamento ou manuseio de qualquer tipo de
material que caracterize a promogao, divulgagdo ou incentivo a ameacgas,
difamacdo ou assédio a outras pessoas; assuntos de carater obsceno; pratica de
qualquer tipo de discriminagao relativa a raga, sexo ou credo religioso; materiais
que caracterizem a violagdo de direito autoral garantido por lei; ou materiais
utilizados para fins comerciais pessoais ou privados.

h) Cada conta de e-mail institucional tem uma cota de caixa postal pré definida. O
usuario devera realizar limpezas peridédicas desta caixa postal, eliminando
mensagens que forem julgadas desnecessarias (propagandas, correntes, convites,
entre outras), para que o limite estabelecido ndo seja excedido.

Nos casos em que for comprovada a necessidade de maior capacidade de
armazenamento da caixa de e-mail, o usuario devera realizar esta solicitagao junto
ao DTI através do e-mail suporte@hortolandia.sp.gov.br.

i) Nado € permitida a utilizagdo ou o compartihamento da lista de enderegos
eletrénicos institucionais com a finalidade pessoal ou de comercializagéo.

j) As mensagens enviadas por intermédio do enderego de e-mail institucional, bem
como o conteudo anexo sao de inteira responsabilidade do usuario proprietario da
conta.

k) O usuario ndo devera baixar anexos, clicar em links ou preencher informacdes de
e-mails cujo remetente seja desconhecido. Tais agbes podem causar danos aos

usuarios, computadores, servidores e até mesmo da rede de dados.
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11.7 Usuarios

a) Apo6s a admissao ou contratagao do servidor e, conforme a natureza do trabalho
a ser desenvolvido, € necessario o cadastro no Active Directory para que seja
disponibilizado acessos aos recursos e servigcos da intranet. O responsavel pelo
local de trabalho do novo servidor devera encaminhar uma solicitacdo para a
criagcao de usuario de rede para o e-mail suporte@hortolandia.sp.gov.br.

b) A utilizagcdo dos dados de acesso é pessoal, intransferivel e de conhecimento
exclusivo. Desta forma, € proibido o compartihamento dos mesmos, sendo de
inteira responsabilidade do usuario todo e qualquer prejuizo causado pelo
fornecimento de sua senha pessoal a terceiros.

c) E aconselhavel o cadastro de senhas seguras, com o uso de caracteres
alfanuméricos (letras maiusculas, minusculas e numeros) e caracteres especiais,
assim como a troca periodica da senha por questdes de seguranca.

d) Em casos de perda da senha o usuario devera entrar em contato com o Setor de
Suporte através do e-mail suporte@hortolandia.com.br.

e) Os usuarios cadastrados no Active Directory s&o vinculados a unidades
organizacionais, conforme seu local de trabalho. Apos essa definigcdo, podera ser
disponibilizados os acessos conforme a necessidade de cada usuario.

f) Nos casos em que houver necessidade, no que se refere aos sistemas
desenvolvidos pelo DTI, o usuario podera solicitar o treinamento ou reciclagem
junto a sua chefia imediata que devera encaminhar a solicitagdo por e-mail para
desenvolvimento@hortolandia.sp.gov.br.

g) Nao é permitido o armazenamento de arquivos pessoais (fotos, videos, livros e
outros de uso pessoal) em pastas de rede da PMH. Caso os mesmos sejam
encontrados serdo apagados pelo DTI, sem a possibilidade de recuperacdo. Isso
ocorrera inclusive com os computadores que forem para a manutengao, ja que, o

DTI n&o é responsavel pelo backup dos arquivos armazenados localmente.
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11.8 Suite de Escritorio

As suites de escritério utilizadas sdo o LibreOffice e WPS Office. Tratam-se
de softwares gratuitos que contribuem com a redugédo dos custos com a aquisi¢ao
de licengcas de software. Essas ferramentas permitem a criagdo de planilhas
eletrbnicas, a edicado de textos e a geragédo de apresentagdes, entre outros, e, por
padrao sao instalados em todos os computadores liberados para uso pelo DTI.

Algumas secretarias municipais realizam a aquisicado da licenga de uso da
suite de escritorio Microsoft Office, através de recursos proprios, devido a
necessidade de recursos especificos e de compatibilidade com documentos
provenientes de 6rgdos que, de alguma forma, estabelecem vinculos com a
Prefeitura Municipal de Hortolandia. Nesses casos, quando houver necessidade da
ferramenta de suite MS Office, o setor responsavel solicita a aquisi¢ao da licencga e
posteriormente, a instalagdo do software junto ao DTI.

12 CONTRATOS DO DEPARTAMENTO DE TI

A PMH, através do Departamento de Tl, realiza a contratagcdo de empresas

terceirizadas especializadas na execugao de alguns tipos de servigos técnicos.

Segue abaixo a relagdo dos contratos vigentes durante a elaboragado deste
PDTI. De qualquer forma, estas informacbdes constardo, sempre atualizadas, no
Portal de Transparéncia do municipio e também nas atualizacdes de versdes deste

documento.
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N° N° Empresa Descrig_éo do Valor do Vigéncia
Processo | Contrato Servigo Contrato
Ocupacéo de
13776/2018 | 175/2018 | CPFL posl?eg para RS 26106,2020
passagem de fibra | 207.039,84 25/083/2021
Optica
Servigo de suporte
técnico e RS 01/10/2018
8294/2018 | 283/2018 Bry atualizacao de 210.000.00 a
protocoladora B 30/09/2022
digital
. 20/02/2019
17361/2018 | 44/2019 | Vulcanet te?é?;i'gavielp 438 f){go 00 a
T 19/02/2023
Fornecimento de RS 03/03/2020
11246/2020 | 162/2020 | Bestfibra | Link dedicado de 44.900.00 a
Internet (800Mb) T 02/03/2021
Convergé Instalacao e RS 17/02/2020
9975/2019 24/2020 ncia remanejamento de 284.750.00 a
ponto de redes T 16/02/2021
11180/2019 | 239/2020 | Grapho Licenca do RS 26/12::2019
AutoCAD 193,500,00 25/12/2020
Lan Materiais de RS 11/08/2020
12672/2020 | 146/2020 | Tecnologi cabeamento de 10.454.70 a
a rede ) ’ 10/08/2021
Materiais de RS 11/08/2020
12672/2019 | 147/2020 Solaris cabeamento de 35.696.80 a
rede ' ’ 10/08/2021
City Manutencgéo de RS 27/10/2020
3872/2020 | 206/2020 Connect rede de fibra 84.900.00 a
optica T 26/10/2021
Fornecimento de [
8096/2020 | 410/2020 Valid Certificado digital R$ 6.381,24 a
13/10/2021

Tabela 28: Quadro de Contratos
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PRINCIPAIS RESULTADOS ALCANCADOS PELO DTI

Seguem abaixo as principais realiza¢des do DTI:

v Realizagédo da integragdo das bases literais dos Departamentos Tributario e

14

141

de Planejamento Urbano, e a base vetorial do Geoprocessamento o que
resultou na unificacdo das informagdes imobiliarias e do contribuinte e, a
consequente, melhoria nos fluxos dos processos e dos servigos;

Instalagao dos novos Data Centers para atendimento de toda a infraestrutura
de Tl da prefeitura;

Melhoria da conectividade entre os proprios publicos, o que possibilitou o
aprimoramento dos servigos oferecidos pelo DTI, através da expansido da
rede de dados via fibra optica;

Virtualizagado dos servidores para melhor agilidade na reposicéo de servigos
essenciais fornecidos pelo DTI;

Desenvolvimento de ferramentas que sistematizam processos e contribuem
com uma maior eficiéncia no atendimento de rotinas administrativas e

servicos para o cidadao.

PLANEJAMENTO ESTRATEGICO

Plano de Metas e Agdes

Apds o levantamento do cenario atual do DTI, foram definidas metas e acdes

que visam a continuidade na evolugdo das solugdes de tecnologia, tais como

avancgos na infraestrutura, nos servigos, na conectividade, entre outros.

E importante salientar que todas as metas do DTI estdo em consonancia

com o Plano de Acdo Global da ONU, mais especificamente com a ODS 9 —

Industria, inovagéo e infraestrutura, “meta” 9.c que traz como objetivo o aumento
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significativo do acesso as tecnologias de informagdo e comunicagado, além do
empenho para a ampliacéo da disponibilizagdo de acesso a internet.
Todo o detalhamento das metas e agdes, bem como as suas atualizagdes

serdo realizadas através de portaria municipal.

14.1.1 Meta: Ampliacao do quadro de funcionarios

Objetivo: Expandir a equipe técnica do DTI através do processo de progressao
funcional para a execugao dos projetos, a fim de atender a demanda reprimida e

agilizar a entrega dos mesmos, além de buscar e implementar novas tecnologias.
Acgoes:

1. Elaboragao do conteudo programatico para o curso de capacitagao funcional;
2. Aplicagao das aulas preparatorias para o processo de selec¢ao;

3. Aplicacao das atividades avaliativas para formacéo do banco de capacitado;

4. Convocagao dos servidores conforme classificagao, disponibilidade do cargo e
demanda do DTI.

14.1.2 Meta: Implantacao da ferramenta de desenvolvimento Genexus

Objetivo: Buscar a agilidade no desenvolvimento de novos sistemas.
Acgoes:

1. Contratacao da licenca de uso da ferramenta Genexus;

2. Capacitagao para o uso da ferramenta Genexus;

3. Desenvolver projeto-piloto para validagdo da ferramenta.

14.1.3 Meta: Desenvolvimento da nova versao do sistema Sequoia
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Objetivo: Melhorar a usabilidade, expansao dos recursos e acessibilidade.
Acgoes:

1. Definigdo da tecnologia a ser utilizada no desenvolvimento da nova versao;
2. Desenvolvimento da aplicagao;

3. Capacitagao para uso da nova versao da ferramenta.

14.1.4 Meta: Implantagao do sistema Sequoia

Objetivo: Continuidade de implantacdo do sistema de Processos Digitais —
Sequoia, proporcionando agilidade nas tramitagdes, seguranca e redugédo de
custos.

Acoes:

1. Levantamento dos tipos de processos a serem implantados;

2. Implantagéo dos processos administrativos;

3. Reviséo de fluxos muito complexos no sistema Sequoia.

14.1.5 Meta: Desenvolvimento do Sistema de Gestdo da Secretaria de
Educacao

Objetivo: Informatizar fluxos e processos da Secretaria Municipal de Educacgao,
Ciéncia e Tecnologia.

Acgoes:

1. Levantamento dos modulos que fardo parte do sistema de gestdo da educagéo;
2. Levantamento dos requisitos dos moédulos de pontuacdo de professores e
atribuicao de turmas;

3. Desenvolvimento dos modulos de pontuacdo dos professores e atribuicdo de

turmas;
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4. Levantamento dos requisitos dos demais moddulos, como: RH, planejamento
escolar, centro de formagao, gerenciamento escolar, supervisao, aluno, professor,
almoxarifado e bolsa creche;

5. Desenvolvimento dos modulos citados anteriormente.

14.1.6 Meta: Expanséao do Portal de Servigos

Objetivo: Centralizar e permitir a solicitacdo de diversos servigos pela web, sem a
necessidade de deslocamento até o paco municipal.

Acoes:

1. Levantamento dos servigos que poderao ser disponibilizados ao cidadao de
forma on-line;

2. Desenvolvimento da aplicagdo com a categorizagao dos servigos;

3. Analise e sistematizacio das rotinas para a disponibilizagdo como servigos.

14.1.7 Meta: Criagao de uma API para integragao de sistemas

Objetivo: Integrar as bases de enderegamento, base do cidadao, certificados
digitais/servigo de assinaturas, base de dados de funcionarios, geragédo de mapas,
API de login com 2FA, entre outros.

Acgoes:

1. Criar API para a base de dados de enderecamento;

2. Criar API para a base de dados do Cartao Cidadao;

3. Criar API para a base de dados dos funcionarios;

4. Criar API para solicitagdes de servigos de assinaturas digitais;

5. Criar API para geragao de mapas.
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14.1.8 Meta: Virtualizagao de Servidores

Objetivo: Virtualizagédo dos servidores da SMSEG - Guarda Municipal e do SMAGP
- Departamento de Gestao de Pessoal.

Acoes:

1. Aquisicéo de licengas do Windows Server 2019;

2. Instalagao e configuracéo dos servidores;

3. Transferéncia de dados.

14.1.9 Meta: Implantacao do Sistema de Arquivos Distribuidos

Objetivo: Implantacdo do servico DFS (Sistema de Arquivos Distribuidos -
Distributed File System), para garantir a seguranga e a disponibilidade dos dados.
Acoes:

1. Implantagao do sistema DFS;

2. Implantagéo do sistema de replicagdo DFS;

3. Transferéncia de dados.

14.1.10 Meta: Parceria Publico Privada para Manutengio da Rede Optica
Objetivo: Reducdo de custos com manutencao de fibra éptica através de parceria
publico privado.

Acoes:

1. Elaboracao de instrumento normativo para parceria publico privada;

2. Elaboragéao do projeto técnico para definicdo da proposta para parceria publico
privada.

14.1.11 Meta: Wi-Fi nas Escolas
Objetivo: Disponibilizar Wi-Fi nas escolas municipais de Hortolandia.

Acoes:
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1. Elaboracéo de Projeto Basico;
2. Aquisicao dos equipamentos;

3. Instalagcdo dos equipamentos e ativagao da rede Wi-Fi.

14.1.12 Meta: Ampliagdo da Rede de Fibra Optica

Objetivo: Continuidade da interligagdo dos proprios publicos através da ampliagao
da rede de fibra 6ptica da prefeitura.

Acgoes:

1. Definigdo dos locais a serem contemplados;

2.Elaboracdo do memorial descritivo para aquisicdo dos materiais e para a
contratacao do servigo de langamento da fibra 6ptica;

3. Langamento da rede de fibra dptica.

14.1.13 Meta: Ampliagao de VolP

Objetivo: Reducdo de custeio com telefonia através da implantagdo da tecnologia
VoIP nas escolas, nas unidades de saude e outros locais publicos que estédo
interligados na rede da prefeitura.

Acoes:

1. Elaboragéao do projeto basico;

2. Elaboracdo do memorial descritivo para aquisicdo dos equipamentos para
implementagéo da tecnologia VolP;

3. Instalacao e ativacédo dos equipamentos.

14.1.14 Meta: Elaboragao dos Regulamentos de Tecnologia da Informacao
Objetivo: Regulamentar detalhadamente a utilizagdo dos recursos de Tl, tais como
sistemas, e-mail, ativos de rede e outros equipamentos, com base nas diretrizes
apontadas neste PDTI, incluindo a definicdo de responsabilidades.

Acoes:

1. Elaboragéo do projeto de regulamentagéo.
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14.1.15 Meta: Elaboragao do Catalogo de Servigos do DTI

Objetivo: Definir a relagcdo de servigos oferecidos pelo DTl com todas as
informacgdes pertinentes a cada um, de modo a organizar as demandas e os fluxos
de atendimento e contribuir efetivamente para a solugéo de problemas.

Acoes:

1. Levantamento geral dos servigos;

2. Detalhamento de cada tipo de servigo com a definicdo de quem pode solicitar e
de como deve ser feita esta solicitacao;

3. Elaboracao do documento.

14.1.16 Meta: Elaboracao do Plano de Metas e Agdes

Objetivo: Definir detalhadamente as metas mencionadas neste PDTI, apontando as
acdes, 0s prazos e as responsabilidades, bem como todas as adequacdes
necessarias.

Acoes:

1. Analise das metas e acoes;

2. Detalhamento das metas e acgoes;

3. Elaboracao do documento.

14.1.17 Meta: Lei de implantacao de dutos subterraneos

Objetivo: Normatizar a implantacdo de dutos subterrdneos no municipio de
Hortolandia, a fim de exigir que o interessado no projeto construa dutos
sobressalentes e realize a doacdo para a Prefeitura de Hortolandia de forma
permanente, mediante avaliagdo do Departamento de Tecnologia da Informagéo e
do Departamento de Obras.

Acoes:

1. Definicdo das normas e fluxos para elaboracio da lei;

2. Elaboracéo da lei.
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14.1.18 Meta: Adequacao a Lei Geral de Protecao de Dados - LGPD

Objetivo: Proteger os direitos fundamentais de liberdade e de privacidade e a livre
formacéao da personalidade de cada individuo.

Acoes:

. Conscientizacao da lei e formagao da Comissao Municipal de Privacidade;

. Mapeamento dos dados;

. Gap Analysys;

. Planejamento;

. Implementacéo;

O g A W N =

. Monitoramento.

15 CONCLUSAO

O DTI da Prefeitura de Hortolandia vem se desenvolvendo muito nos ultimos
anos, e hoje conta com uma estrutura que atende a administragdo municipal, ainda
que de forma restrita, devido a deficiéncia na quantidade de profissionais para
atendimento da demanda de atividades continuadas e ao mesmo tempo trabalhar
na busca e implementacao de inovagoes.

Embora ja existam avangos com relacdo a infraestrutura e a conectividade, é
fundamental que seja garantida a continuidade nos investimentos em
equipamentos, servicos especializados, infraestrutura, pessoal qualificado e

treinamentos para que sejam atingidos os objetivos apontados neste PDTI.
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